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Touchless Access Control Solutions.
Protect your people. And their people.

We're seeing our world a little differently now. The decisions you make affect more people than ever before. And HID Global is leading the industry with touchless
security solutions that protect your workforce—and their families—holistically. From no-contact secure entries and over-the-air credentialing to occupancy control
and social distance monitoring, our comprehensive solutions allow you to reassure your employees and ensure a safe, secure, successful return to work.

For a limited time, HID Global is offering new customers
50% O F F mobile IDs for one
full-year subscription.

TOUCHLESS ENTRY MOBLEACESS  VSTORMAWAGEMENT  REA-TVELOGHTON Learn more at hidglobal.com/touchless
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Dahua termalno rjesenje za mjerenje
temperature ljudskog tijela

Ucinkovito, jasno i beskontaktno

Dahua termalno rjeSenje nalazi se na prvoj liniji fronta i pomaze
u sprecavanju i kontroli epidemije u zra¢nim lukama,
Zeljezni¢kim stanicama, bolnicama, Skolama

i drugim mjestima Sirom svijeta.

-

36.6°C

‘,.r

DAHUA TECHNOLOGY Hrvatska
Avenija. V. Holjevca 40, 10000 Zagreb

Email: info.dhslo@dahuatech.com

Tel: +385 1 5790 052

www.dahuasecurity.com




SISTEMI ZA MJERENJE
TEMPERATURE

Alarm automatika predstavlja rjesenja vlastitog
brenda kojeg razvija od 2003. godine

Smart & Flexible Solution

Idealno za mjesta srednje frekvencije prolaza kao sto
su banke, javne ustanove, tvornice i poslovni prostori,
domovi za starije prostore, restorani, hoteli, djecji
vrtici, fitness i sportski centri.
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Smart Intelligence Solution

B Zracne i trajektne luke, autobusni i Zeljeznicki
kolodvori, veliki trgovacki centri

B Beskontaktna obrada do 30 ljudi istovremeno
B Pametna videoanalitika (Al VCA)
m Kontrola pristupa

Advanced Solution

B Bolnice, Skole, stadioni, kongresni centri,
sportske i kinodvorane, sveucilista, kampusi,
ucenicki i studentski domovi

B Beskontaktna obrada do 10 ljudi istovremeno

m Kontrola pristupa

L
B Kozmeticki i frizerski saloni, usluzni obrti
i manja poduzeca
B Ekonomicno
IN-K3 PRO digital B Precizno mjerenje temperature pomocu
thermometer toplinskog senzora unutar 0.5 sekundi
' /
. B Bolnice, skole, drustveni centri, tvornice,
K9 AUTOMATIC za hoteli, supermarketi, trznice i sajmovi,
i mjerenje temperature kolodvori

¥ [dezinfekciju ruku B Brzo i efikasno mjerenje temperature

\ - m Sterilizacija i dezinfekcija ruku

Alarm automatika d.o.o. T: 033 218 872
DZemala Bijedi¢a 156, 71000 Sarajevo : sarajevo@alarmautomatika.com

www.alarmautomatika.com Saznaj vise!
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48] Sigurniji dom za kucne ljubimce

Zasto su kamere za nadzor kucnih ljubimaca postale vazne njihovim
vlasnicima, kakve opcije nude i da li zaista mogu pomodi ukoliko ih

odlucite instalirati u svom domu, procitajte u ovom broju

BYoann Klein,
viSi savjetnik za cyber sigurnost,
Huawei

TRZISTA

S rastom pametnih zgrada
Modernizacija vatrodojave

PROIZVODI | SISTEMI

Pet-friendly kamere
Sigurniji dom za kutne ljubimce

Videonadzorne kamere
za noctno shimanje
Kako odabrati onu najbolju?
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HID Global: 1zazovi pandemije
Beskontaktna sigurnost
i povratak na radna mjesta

@ Cambium Networks
predstavio cnVision

Profesionalno bezicno

rieSenje za videonadzor

Kontrola dogadaja u
vremenu nove normalnosti

Hikvisionovo rjesenje

za spajanje ljude

Ingram Micro: Slucaj
iz prakse

RjeSenje za zastitu

objekata, ljudi i okaline

FrogBlue: Vrijeme je
za “virtuelne” kablove

Jednostavne, bezZicne

i sigurne pametne zgrade
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Svestrani senzori
BezZicni predajnici
za OPTEX senzore

Incedo Business platforma
Kontrola pristupa
koja vam je potrebna

@ Nova vrsta hakerskih napada
Glasovna kontrola
bez koristenja glasa

lzazovi cyber sigurnosti
Vaznost konvergencije fizicke i
cyber sigurnosti

Kuéne nadzorne kamere
i privatnost

Umjetnost, nauka i sigurnost

u privatnosti domova
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SAFEPOINT | "
Rjesenje za kontrolu
(@) tjelesne temperature, . ' l .

nosenje zastitne maske

SAFEPOINT i dezinfekciju ruku
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Senzori, kontrola svjetala i
videonadzorni i interkom
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Za vise informacija: 4387 33 869 873 +387 66 223 169
WWW.Spscgroup.com info@spscgroup.com
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Jedna neobicna “vertikala”

Videonadzorni sistemi s dvostrukom komunikacijom nalaze uspjesnu

primjenu u jednoj sasvim neobi¢noj “vertikali”. Naime, sve viSe zabrinutih
vlasnika Sirom svijeta poseZe za tehnoloskim rjesenjima kako bi mogli nadgledati,
ali i komunicirati sa svojim kuénim ljubimcima kada su odsutni od kuce. Ovi
sistemi im omogucavaju ne samo da ih stalno nadziru vec i da imaju dvosmjerni
audiosignal zahvaljujuéi kojem je moguca i komunikacija. Vlasnici tako mogu svoje
ljubimce umiriti ukoliko su uplaseni ili uznemireni, ali i jednostavno detektovati bilo

koji drugi problem.

Ovaj trend pocinje graditi jedno sasvim novo trZiste, u kojem psiholosko-
socijalni aspekt prednjaci ispred sigurnosnog. Jer, iako sigurnosne kamere
omogucavaju da pratite i snimate svog kuénog ljubimca dok niste kod kuce,
one ne Cine nisSta na uspostavijanju odnosa s njim, Sto, pretpostavijamo, Zele
svi vlasnici. Ove kamere mogu jos nesto. One omoguéavaju da im se obracate,
da se gledate preko kamere, a neke ¢ak imaju i opciju da s vremena na vrijeme
izbace poslasticu za vaseg cetveronoZnog “Clana porodice”. Kamere mogu rijesiti
i problem anksioznosti ili dosade kod psa, koja se Cesto javija ukoliko je predugo
ostavljen sam, a to nerijetko dovodi i do pojave unistavanja namjestaja, odjece,
obuce itd. Da ne govorimo o rastu nivoa stresa koje neki ljubimci doZivljavaju kada

su ostavijeni sami.

| s tehnoloskog aspekta su ove kamere zanimljive. Ve&ina donosi visoku rezoluciju
i Siroke uglove gledanja, opremljene su pametnim sistemom za dvosmjernu audio
i video komunikaciju, imaju Cak i lasere za igru, pa i pametne hranilice, a na sve
to dodajmo joS da mogu posluZiti i za nadzor i pohranu videomaterijala. Dakle,

Sta jedan vlasnik kuénog ljubimca jos moZe poZeljeti?

Mahir Hodzic, glavni urednik

KAKO SE PRETPLATITI

Uplate na devizni ragun:

Raiffeisen bank 502012000-0003070;
SWIFT: RZBABA2S

Cijena: 60 eura/evra.

Uplate na KM ragun:

Raiffeisen bank 1610000056880035

Cijena: 80 KM

Uz obaveznu naznaku PRETPLATA NA MAGAZIN A&S ADRIA
Kontakt: pretplata@asadria.com

Pretplata: 12 mjeseci (11 brojeva, dvobroj juli/august)
Postarina ukljucena u cijenu.

ASADRIA.COM
ADRIASECURITYSUMMIT.COM
VSECURITYSUMMIT.COM
CONNECT2BNET.COM



MICRO

IN “RAIVI

Ingram Micro, kao globalni distributer, svojim jedinstvenim polozajem u teh-
noloskom ekosistemu omogucava direktan pristup najnovijim tehnologijamai
poslovnim rjesenjima

Partnerima nudimo pristup najnovijim tehnologijama, Cloud uslugama, komunikacijskim i kolaboracijskim
alatima te infrastrukturnim i sigurnosnim rjesenjima. Uspjesno razvijajte svoje poslovanje bez obzira na
kojem trzistu poslujete. Takoder, nudimo logisticku podrsku i tehnolosku ekspertizu kako bi ste iskoristili
sve Sto vam tehnoloski ekosistem pruza u vidu unapredenja poslovanja i povecanja profitabilnosti.

Axis je lider na svjetskom trziStu IP CCTV-a koji nudi mrezna video rjeSenja za profesionalne instalacije
kreirajuci proizvode i rjesenja koja su zasnovana na inovativnim i otvorenim tehnickim platformama.

AXIS a

COMMUNICATIONS

: Y 4 '

HRVATSKA
Ingram Micro d.o.0. Zagreb Stefanovecka cesta 10, 10000 Zagreb | Tel: +385 1 3000 465 | Email: marko.peica@ingrammicro.com | https://hringrammicro.eu

SLOVENIJA
Ingram Micro Ljubljana d.o.o. Verovskova ulica 55, 1000 Ljubljana | Tel: +386 1 600 25 80 | Email: tadej.peternelj@ingrammicro.com | https://si.ingrammicro.eu

SRBIJA, BOSNA | HERCEGOVINA, MAKEDONIJA, ALBANIJA, CRNA GORA
Ingram Micro doo Beograd Tosin Bunar 272V, 11070 Novi Beograd | Tel: +381 6482275 611 | Email: predrag.acimov(@ingrammicro.com | https://rs.ingrammicro.eu
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ALARM AUTOMATIKA OSAM GODINA U KONTINUITETU

NOSILAC AAA CERTIFIKATA

. Alarm automatika je i 2020. nosi-
lac AAA Certifikata bonitetne izvr-
snosti, Sto znaci da je ostvarila odlicne
poslovne rezultate, zadovoljila stroge
finansijsko-analiticke kriterije prema me-
todologiji jedinstvenoj za cijelu Evropu i
da spada u 5% najboljih firmi u Hrvat- I
skoj. Od svih aktivnih poslovnih subjeka-

ta u Primorsko-goranskoj Zupaniji samo J
9 posto je ispunilo uvjete za dobivanje =
ovog certifikata. Alarm automatici je
osam godina u kontinuitetu dodijeljeno
pravo na certifikat kompanije Bisnode,
vodeteg ponudaca poslovnih informaci-
ja u Evropi. Taj certifikat u poslovhom

svijetu predstavlja dokaz o natprosjec-
nom kvalitetu poslovanja firme.
desetaka statisticki znacajnih varijabli,
formula provjerenih na temelju finansij-

skih podataka, blokada, navika platanja i
tuzbi dokazuje sigurnost, konkurentnost,
trajnost, stabilnost, kvalitet i pouzdanost
poslovnih subjekata. 4

Vise

VELIKI RAST BROJA NAPADA RANSOMVEROM U SRBIJI

Pandemija izazvana virusom SARS-CoV-2 potaknula je rad na
. daljinu, Sto je postao sigurnosni izazov firmama i zaposlenici-
ma, ali i prilika za cyber kriminalce. Globalno istrazivanje Kasperskyja
ukazalo je na zabrinjavajucu Cinjenicu da je tek nesto vise od polovi-
ne zaposlenih za rad od kuce opremljeno korporacijskim uredajima
(55%), a neSto manje (53%) VPN zastitom veze kako bi se sigurno
povezivali na korporativnu mrezu. Isto istraZivanje pokazalo je i da se

S
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VIDEONADZOR U OPCINI
NOVIGRAD PODRAVSKI

U Novigradu Podravskom, optcini na sjeveru Hrvatske, pu-
. Stene su u rad nove nadzorne kamere. Zbog utestalog
nepropisnog odlaganja otpada nadzirat te se povrSine Zelenih
otoka u Vlaislavu, Borovljanima i Delovima te povrSina uz cestu
Plavsinac - Vlaislav, gdje se ubrzano stvara “divlje” odlagaliste,
i takozvanih laguna za deponiranje uvehlog cvijeta i vijenaca na
groblju Sv. Klara. Zbog kontrole i spre¢avanja eventualnog van-
dalizma nadzire se i djecije igraliSte u sklopu parka Pod lipama.
“Prije postavljanja kamera za videonadzor ishodili smo svu po-
trebnu propisanu dokumentaciju, suglasnosti i dozvole”, porucili
su iz Opcine. 4
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vise od Cetvrtine (27%) zaposlenih koji rade od kuce vet susrelo s
e-mail porukama na temu COVID-19 infekcije koji su sadrZavali ma-
liciozne fajlove. “Tehnikom socijalnog inZinjeringa, tematika COVID-a
posluZila je prvenstveno pokretanju physhing kampanja i u€estalijim
napadima trojancima usmerenim na kradu bankarskih podataka ko-
risnika. Uslijedio je niz DDoS i ransomver napada na bolnice, VWHO ili
kompanije koje su se bavile razvojem vakcine protiv COVID-a. Konacg-
no, cyber kriminalci su napore usmijerili i na one koji rade od kuce,
pa je broj napada na protokole za rad na daljinu globalno porastao
za 242%, Sto je ogroman skok”, rekao je Miroslav Koren, generalni
direktor Kasperskyja za Isto€nu Evropu. Prema istrazivanju te kom-
panije, u Srbiji je tokom 2020. doslo do primjetnog pada u broju
napada na racunare (-30,64%), kao i do pada u ukupnom broju
detekcija malvera za mobilne uredaje (-32,62%). No, zabiliezen je
znatan rast u trecem kvartalu u odnosu na isti period prosle godine,

snika u Srbiji pogodenih ransomverom ove godine porastao za €ak
143,16%, s najvetim zabiljeZenim porastom u prva tri mjeseca ove
godine (257,65%). “Jedan od najefektivnijih modela zarade sajber
kriminalaca jeste upravo targetiranje kompanija sa nizim stepenom
zastite, prvenstveno putem softvera za iznudu ili ransomwarea. Ctud
i ne €udi rast ove vrste pretnji i u Srbiji*, kaZe Dragan Davidovic,
menadZer prodaje kompanije Kaspersky. €
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ALLIED UNIVERSAL SECURITY KUPUJE G45

ZA 5,1 MILIJARDU DOLARA

. Upravni odbori kompanija Allied Universal i G4S objavili su
da su postigli dogovor o uslovima preporucene finansijske
ponude koju cte dati Atlas UK Bidco, novoosnovana kompanija
kojom posredno upravlja Allied Universal. Ponuda podrazumijeva
akviziciju postojeceg i buduceg dionickog kapitala G4S-a. Ugovor
Gija se vrijednost procjenjuje na 5,1 milijardu dolara dovest te
do objedinjavanja dvije velike sigurnosne kompanije, a skloplien
je nakon Sto je G4S mijesecima odbijao ponude kanadskog Gar-
daworlda. Uprava G4S-a jednoglasno je preporucila dioniGarima
da prihvate ponudu, a oni su se neopozivo obavezali da te to
uciniti s vlastitim dionicama G4S-a, Sto je oko 0,21 posto uku-
pnog dionickog kapitala. Spajanje te dovesti do stvaranja velike
globalne sigurnosne kompanije, s prihodom od priblizno 18 mi-
lijardi dolara i radnom snagom od preko 750.000 ljudi, jakom
medunarodnom platformom i Sirokom bazom klijenata u javnom i
privatnom sektoru.

“G4S je transformiran u fokusiranog globalnog lidera u oblasti sigur-
nosnih usluga, s vodetim trziSnim rjeSenjima i bazom bogatih kupaca
koju opsluzuje posveteni i nadareni tim s vise od 530.000 zapo-
slenih. Spajanje G4S-a i Allied Universala kreirat te globalnog lidera
u sektoru sigurnosti s vise od 750.000 zaposlenih, vodetim mo-
gucnostima u industriji i neprikosnovenom pokrivenostu trzista. Ova
jedinstvena i snazna kombinacija ponudit te kupcima izuzetnu uslugu,
a zaposlenima uzbudljivu budugnost”, kaze Ashley Almanza, izvrSna
direktorica G4S-a. “Drago nam je Sto je nasSu ponudu od 245 penija
po dionici preporucio Upravni odbor G4S-a. NaSe se kompanije dobro
poznaju, dielimo sli€nu kulturu i vrijednosti i sretan sam zbog svega
§to ovaj spoj moZe pruZiti. G4S ima izvrsnu ponudu usluga, zavidan
globalni portfolio kupaca i vodi ga iskusan menadzerski tim. Zajedno
temo imati visSe od 100 godina industrijskog iskustva i Siru globalnu
mreZu u pogledu ljudi, kupaca i mogucnosti”, kaZe Steve Jones, pred-
sjednik i izvrSni direktor Allied Universala. €

PREPOZNAVANJE LICA POSTAJE UNOSNO TRZISTE

. TrziSte prepoznavanja lica porast ce sa 3,8 milijardi dola-
ra u 2020. na 8,5 milijardi do 2025, po sloZenoj godis-
njoj stopi rasta od 17,2%, procjene su Marketsandmarketsa.
IstraZivaci predvidaju da su razlog veta ulaganja vladinih agen-
cija i odbrambenog sektora, ali i rast nadzorne industrije. Jos

il

i

i —

|

il

"
1

BREIADRIA www.asadria.com
januar/sijecanj 2021.

od B0-ih godina prepoznavanje lica je dozivjelo velike promjene.
Blizu 60% prihoda od te tehnologije odnosi se na organe reda,
vojsku i odbranu, domovinsku sigurnost te drZavne agencije.
Softverski alati pruzaju brzu i laksu identifikaciju i verifikaciju na
osnovu karakteristika lica, Sto olakSava brojne procese, kao Sto
su imigracija, pracenje prisustva i kontrola pristupa. Softverski
alati se dijele na 2D i 3D prepoznavanje lica te analitiku lica.
Utvrdeno je da rast stope kriminalnih i teroristickih aktivnosti po-
krete potraznju za naprednim tehnologijama. Trenutno softver
za 3D prepoznavanje lica postaje privlacniji krajnjim korisnicima
jer moZe precizno detektirati i prepoznati razliite izraze lica i po-
loZaje. Kompanije kao &to su NEC, Ayonix, Idemia i Stereovision
Imaging nude softverske alate za to, koji te, prema procjenama,
ostvariti najviSu stopu rasta u narednih pet godina. Americko i
kanadsko trziSte najviSe se razvijaju u ovom segmentu, prven-
stveno zbog veteg prihvatanja tehnologije prepoznavanja lica u
kompanijama, ali i rasta inicijativa vezanih za pametne gradove,
e-pasose i e-vize. Najveti proizvodaci navedeni u istrazivanju su:
NEC, Aware, Ayonix, Cognitec, NVISO, Animetrics, Neurotech-
nology, Daon, Stereovision Imaging, Techno Brain, Innovatrics,
|Id3 Technologies, Thales, Idemia, Nuance Communication, Bio
ID, Fulcrum Biometrics, Trueface.Al, Amazon, Facephi, Herta
Security, Kairos AR, Sightcorp i Microsoft. €
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Sustavi elektrokemijske zastite
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ZAUSTAVLJEN 11-GODISNJI RAST INDUSTRIJE SIGURNOSTI

Memoorijev 12. godisnji izvjesStaj o globalnoj sigurnosnoj in-

dustriji procjenjuje da ukupna vrijednost sigurnosnih uredaja
po proizvodnim cijenama u 2020. godini iznosi 31,7 milijardi do-
lara, &to je pad od preko 7% u odnosu na 2019. Prodaja je opala
u sva cetiri kvartala kao rezultat pandemije koronavirusa. Time je
okon&ano jedanaest uzastopnih godina rasta u industriji. Svjetska
banka je u junu objavila prognozu koja predvida smanjenje ukupnog
svjetskog BDP-a od 5,2% za 2020. U ovom trenutku broj zara-
Zenih u tretem i Eetvrtom kvartalu raste, a pojedine zemlje opet
uvode zabranu kretanja. Stoga istraZzivati Memoorija smatraju da
je najprihvatljiviji scenarij onaj u kojem ¢e globalnim trzistima tre-
bati oko godinu dana da se vrate u odredenu normalu, a masovno
globalno vakcinisanje provede otprilike 18 mjeseci. Takav scenarij
ima vjerovatnotu od 65%, navodi Memoori. Analitiari su i dalje
uvjereni u otpornost industrije i njen srednjorocni i dugoro&ni rast.
TrZisni pokretaci poput prijetnje od terorizma i kriminala vjerovat-
no se nete umanijiti, dok ¢e urbanizacija i pametna infrastruktura
dodatno paticati potrebu za naprednijim sigurnosnim sistemima.
Covid-19 prisilit te dobavljace da radikalno preispitaju svoje po-

MemMoori

The iImpact of Covid-19

1 na .

2
el ny s

A memaon

slovanje, posebno otpornost na vanjske faktore. Paralelno s tim,
potrebno je raditi na uspostavljanju koordiniranijeg i otpornijeg op-
skrbnog lanca. Videonadzor je, smatraju, previSe ovisan o kineskim
proizvodacima originalne opreme i komponentama. Kada su mno-
ge od tamosnjih fabrika bile zatvorene u prva dva mjeseca 2020.
godine, to je prouzrokovalo privcemene probleme u opskrbnom
lancu. Nakon Sto svijet prevazide ovu pandemiju, dobavljaci ce,
zakljuGuje Memoori, morati temeljito razmotriti zahtjeve kupaca,
posebno onih preduzeta €ije je poslovanje bilo ozbilino naruseno.
Takvim kupcima ce biti teze odvojiti novac za ulaganje u sigurnost
i zato moraju biti uvjereni u povrat uloZenog. ACaaS i VSaaS mogu
pruziti rjeSenje za ovaj problem, Sto potvrduju i dokazi o znatnom
ubrzanju rasta usluga u oblaku. <«

HUAWEIJU USLOVNO ZELENO SVJETLO CIM NJEMACKA VLADA
USVOJI ZAKON O MREZNOJ SIGURNOSTI

. Njemacka vlada je odlucila da dozvoli upotrebu Huaweije-
ve 56 tehnologije u zamjenu za nadzor i obetanje kineske
kompanije o sigurnosti svoje opreme, iako Sjedinjene Americke
DrZave zahtijevaju njenu zabranu. Ovom odlukom Njemacka je
pokazala naklonost Kini kao njenom najvecem trgovinskom par-
tneru. Njemacka kancelarka Angela Merkel zalaZe se za prona-
laZenje tehnickog rjeSenja koje bi zahtijevalo da svi provajderi
produ stroge tehnoloSke standarde i budu transparentni za
sluzbe mrezne sigurnosti. Ministar unutrasnjih poslova Horst
Zehofer objasnio je da vlada teZi stvaranju pravne osnove koja
Ce odrzati trZiSte otvorenim za konkurentne tehnologije. Prema
prijedlogu zakona, prodavaci mreZzne opreme morali bi pruZiti
garancije da je njihova oprema sigurna za upotrebu, €ineci ih fi-
nansijski odgovornim u slu€aju krSenja pravila. Zakon bi zahtije-
vao i da prodavci i operatori osiguraju njemackim sigurnosnim
agencijama dalekosezna tehni€ka i pravna sredstva za nadzor
integriteta mreZe. Huaweijevu tehnologiju vet su prihvatile i
usvojile odredene njemacke kompanije. Proizvodaci automobila
koriste kinesku tehnologiju u segmentu povezanosti automobila
i automatskog upravljanja, a Deutsche Telekom AG, njemacki
telekomunikacijski gigant, koristi je za svoje 4G i 5G beZicne

BREIADRIA www.asadria.com
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Sirokopojasne mreze. Huawei je vodeti svjetski proizvodac te-
lekomunikacijske opreme s prodajom od 123 milijarde dolara
u 2019. godini. Privatna je kompanija u potpunom vlasnistvu
svojih zaposlenih, uposljava 194.000 radnika i posluje u vise
od 170 zemalja i regiona. 4
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IMENOVAN NOVI GENERALNI DIREKTOR
HANWHA TECHWINA ZA EVROPU

. Jeff Lee novi je generalni direktor
kompanije Hanwha Techwin Euro-

pe. Radio je za Hanwha Grupu vise od 21
godinu, a u augustu 2019. imenovan je
za direktora prodaje za Evropu. Na toj po-
ziciji usko je saradivao s prethodnim ge-
neralnim direktorom Bobom (H.Y.) Hwan-
gom, koji je kompaniju vodio u posljednjih
pet godina. Hwang se vrata u Juznu Ko-
reju, gdje te preuzeti drugu, seniorsku
poziciju u Upravi. “lzgradnja partnerstava
i stjecanje povjerenja integratora i distri-

butera uvijek je bilo od kljuéne vaznosti
za nas u Hanwha Techwin Europeu. U
vezi s tim, €vrsto vjerujem da se trajni
uspjeh naSe kompanije moZe osigurati po-
slovanjem s integritetom te, uz kvalitetne
proizvode i rjeSenja, izvrsnoStu u svemu
Sto radimo. Na$§ sveobuhvatan asortiman
Wisenet proizvoda i rjeSenja pruza nam
fantastiénu bazu na osnovu koje zajed-
no moZemo postici veliki uspjeh tokom
2021", izjavio je Lee u poruci poslovnim
partnerima Hanwhe. <«

USPJEH KING ICT-a | U
POSLOVNO IZAZOVNGOJ GODINI

KING ICT

PP DEAAATION B CTMMS AT THCHCL O

. KING ICT je, zahvaljujuci uspjesnoj saradnji s partnerima i
klijentima, uspio u 2020. dodatno prosiriti raspon poslova-
nja. U kriznom periodu hrvatska kompanija je zadrzala svih 470
zaposlenih, isti nivo plata, imala nesSto manje konsolidirane priho-
de, ali zadovoljavajutu profitabilnost, te realizirala projekte finan-
sirane iz EU fondova. KING ICT je napravio dosad najveti iskorak
na zapadnoevropsko trZiSte potpisavsi ugovor s NATO-ovom Agen-
cijom za komunikacije i informacije u podrucju kiberneticke sigur-
nosti. Ugovor uklju€uje isporuku i implementaciju SIEM rjeSenja
za upravljanje sigurnosnim zapisima i dogadajima s kompletnom,
najsavremenijom IT infrastrukturom. Kada je rije€ o regiji, u Du-
brovniku je implementiran sistem za uspostavljanje zone zaguse-
nja saobracaja, koji se sastoji od prometno-analitickih kamera s
mogucnoStu prepoznavanja kategorije vozila i registarske oznake.
Za HZ Infrastrukturu zavrSena je implementacija rjeSenja SAP En-
terprise Asset Management — integrisanog softverskog sistema
koji upravlja prugama u duzini 2.617 km. U bankarskom sektoru
implementiran je firewall s naprednim sigurnosnim zastitama te
sistem za siguran VPN pristup u privatnu mrezu. KING ICT je
implementirao i modernu IT infrastrukturu podatkovnih centara te-
meljena na HCI infrastrukturi u KBC Sestre milosrdnice, Klinici za
tumore i Klinici za traumatologiju, €ime je smanjen rizik od gubitka
osjetljivih podataka i povetana sigurnost od vanjskih napada i pri-
jetnji. U Bosni i Hercegovini je uspostavljen moderan sistem vide-
onadzora na medunarodnim grani€nim prijelazima, rekonstruiran
i opremljen podatkovni centar za Ministarstvo sigurnosti, odnosno
21 agenciju za provodenje zakona, dok je za Telemach Slovenije
proveden projekt implementacije rieSenja za zadovoljenje zahtjeva
IFRS16 standarda kojim se odreduju nove smjernice pracenja naj-
mova i leasinga. €
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HOMEDIT.COM: UK NA VRHU,
SRBIJA NA ZACELJU SMART
EVROPSKIH ZEMALJA

. Portal Homedit.com proveo je studiju o tome koje evropske
drzave najvise prihvataju pametne tehnologie. IstrazZivanje je
provedeno na 20 najmnogoljudnijih zemalja. Analizirana je kolicina pre-
traga njihovih stanovnika za pametnim uredajima putem Google pre-
trazivaca. Na prvom mijestu je Ujedinjeno Kraljevstvo sa ¢ak 229.860
mijesecnih pretraga, pri €emu Britanci najviSe traZe pametne televi-
zore. lza njega je Njemacka s viSe nego dvostruko manjim brojem,
107.480, te Holandija sa 66.640 pretraga. Na dnu su Madarska
s tek 110 prosjecnih mjesecnih pretraga za pametnim uredajima,
Greka sa 950 te Srbija sa samo 20. Kada je rije€ o uredajima, najtraze-
niji su pametni televizori (483.000), pametni termostati (29.500) te
pametne uti€nice (19.250). Najmanje su traZeni pametni laptopi. €
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HUAWEI NIJE IMAO VECIH CYBER SIGURNOSNIH
INCIDENATA U PROCESU SARADNJE S VISE OD 500
PRUZALACA TELEKOMUNIKACIJSKIH USLUGA, UKLJUCUJUCI

H TELEKOM-OPERATERA. TAKVA JE ,
KLIH SKORO 20 G NA U 170

™
- -

VEZANO VISE O ILIJARDE
1ZVOPAC NE MOZE RECI DA JE

SNOSTI 'YBER SI'NOSTI
-

ovarao: Damir Muharemovit
redakcija@asadria.com

afis Adria: Gospodine Klein, mozZete li se predstaviti naSim Eitaocima, s naglaskom
na vaSu poziciju u Huaweiju?

Ilein: Magistarski studij iz telekomunikacija i racunarstva zavrSio sam na IMT Lille
Douaiju, gradevinskoj Skali u sjevernom Parizu. Prije Huaweija skoro 15 godina sam
radio u velikim evropskim cyber kompanijama kao to su Airbus i Thales. Sve vrieme
sam preuzimao ulogu tehnickog autoriteta i vodio cyber inZinjerske timove koji rade u
raznim kriticnim okruZenjima poput odbrane, javne sigurnosti, aeronautike, svemira i
transporta. Sada sam viSi savjetnik za kiberneticku sigurnost u Huaweijevom Centru za
cyber sigurnost | transparentnost u Briselu. Clan sam naSeg Globalnog ureda za cyber
5|gur‘nost i prlvatnost [GSPD] Ova] ured odgovoran Je za razv01 strategije i polltlka ki-

AK&SADRIA www.asadria.com
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HUAWE]

'U‘I-I Wweiju sma]ako‘p‘o
u'decembru 2020. mongamtl dasm
,_-aprosll prvu SCAS reviziju za 5G | LTE ba
nice, koju je obavilo"nezalisno tijelo D

a&s Adria: Vas Centar za cyber sigur-
nost i transparentnost bavi se sigurno-
stu 5G mreZe i loT-a. Koje vrste poslova
to podrazumijeva?

Klein: Centar je svoja vrata otvorio u mar-
tu 2019. On pruZa platformu za unapre-
denje komunikacije i zajednickih inovacija
sa svim interesnim stranama, javnim i
privatnim. Takoder, naSim kupcima pruza
tehnicku platformu za verifikaciju i evalu-
aciju. Otvorenost, saradnja i transparen-
tnost su tri rijeci koje pokretu ovu inicijati-
vu. Otvorenost u prikazivanju nasih cyber
sigurnosnih praksi, od strategija i lanca
opskrbe do istraZivanja i razvoja, kroz
prezentacije, videozapise, demonstracije
Huaweijevih proizvoda i rjeSenja u podruc-
jima kao §to su 5G, loT, cloud itd. Sarad-
nja, jer organizujemo namjenske strucne
radionice i konferencije s kljuénim zain-
teresovanim stranama (organizacijama,
regulatorima, drZavnim vlastima itd.) o
sigurnosnim praksama kako bismo istra-

BEEIADRIA www.asadria.com
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Zili i promovisali razvoj standarda, meha-
nizama provjere i tehnoloskih inovacija u
cyber sigurnosti. | na kraju, transparen-
tnost, jer pruzamo platformu za testiranje
i provjeru nivoa sigurnosti nasih proizvoda
kupcima i nezavisnim laboratorijima. To
uklju€uje testna okruZenja metodama tzv.
crne i bijele kutije (s pristupom izvornom
kodu). U Briselu moZemo istovremeno
izvoditi pet takvih projekata.

a&s Adria: Radna grupa SA3, u okvi-
ru organizacije Projekat partnerstva 3.
generacije (3GPP), odrzala je 2018. se-
dam sastanaka. Pri tome su 74 kompa-
nije poslale svoje tehnicke struénjake da
prisustvuju sastancima s ciliem formuli-
sanja 5G sigurnosnih standarda. 3GPP
SA3 grupa je analizirala 5G prijetnje i ri-
zike u 17 oblasti. Koje su to oblasti, kao i
najvece prijetnje i rizici povezani s njima?

Klein: U okviru 3GPP grupe za tehnicke
specifikacije usluga i sistema (TSG SA)

| na cmjem

o [
| se desilo nakon uspjesnogprolaska prvé"l\iE'gAS

révizije na svijetu za 5G baznuistahicu “kolu |e u
ymaju2020. uradio @sec.

kao glavni ciljevi radne grupe 3GPP TSG
SA WG3 (SA3) navedeni su definisanje
zahtjeva i arhitekture, kao i protokola za
sigurnost i privatnost u 3GPP sistemi-
ma. Kako bi se sto kvalitetnije ispunili ovi
ciljevi, definisano je i ispitano vise oblasti:
sigurnosna arhitektura (1), autentifikaci-
ja (2), sigurnosni kontekst i upravljanje
klju€evima (3), sigurnost radijske pristu-
pne mreze (RAN]) (4), sigurnost u NG-UE
(5), autorizacija (8], privatnost prijavljiva-
nja (7), sigurnost dijelienja mreze (8), za-
Stita odasiljata (9), sigurnost mrezne do-
mene (10), sigurnosna vidljivost i konfi-
gurabilnost (11), osiguravanje akreditiva
(12), medusobno povezivanje i migracija
(13), mali podaci (14), zaStita emitova-
nja / viSestrukog slanja (15), sigurnost
upravljanja (16) i kriptografski algoritmi
(17). Medu ovih 17 domena vrlo je tesko
definisati jednu oblast koja je rizicnija od
drugih. One se prilikom procjene cyber
rizika ne mogu i ne trebaju tretirati kao
nezavisne. Potencijalna prijetnja ili ma-




njak sigurnosti u jednoj moZe direktno
ili indirektno utjecati na druge. Ipak, ako
moram odabrati jednu, navest ¢tu onu
koju vet godinama promoviSem u raznim
industrijama, a to je vaznost balansiranja
zastite i detekcije. Zbog svega toga mi-
slim da oblast “vidljivosti i konfigurabilno-
sti” ima najvetu vaZnost kada su u pita-
nju funkcije detekcije integralnih sistema.

a&s Adria: Je li 5G siguran? Kako strué-
njaci iz industrije i organizacija za stan-
dardizaciju mogu osigurati da se rizicima
povezanim s 5G tehnologijom moZe efika-
sno upravljati u smislu sigurnosnih proto-
kola i standarda i mehanizama provjere
sigurnosti?

Ilein: Kako rekoh, mnoge visokostruéne
zainteresovane strane, kao Sto su regu-
latori, proizvodaci, operateri, akademsko
osoblje, bile su ukljuéene u definisanje 5G
standarda i nastavljaju rad na dolazecim
3GPP standardima. Oni su doprinijeli po-
stizanju visokog nivoa sigurnosti za defini-
sanje 5G specifikacija. Ovakav saradnicki
pristup bio je inspiracija i prilikom krei-
ranja sistema provjere sigurnosti mrez-
ne opreme (NESAS). Rijec je o okviru za
kontrolu sigurnosti koji je dobro poznat
u mobilnoj industriji. Globalno se koristi
kao sigurnosna osnovica i ukljucuje za-
jednitke zahtjeve za sigurnosne procjene
mreZne opreme i procjenu dobavljaca te-
lekomunikacijske opreme. NESAS pruza
potrebne alate za osiguranje efikasnog
testiranja i provjera. To je zajednicki pro-
jekat organizacija 3GPP SA3 i GSMA, a
uklju€uje i procjene na osnovu standarda
za 506 sigurnost koje su dio sigurnosne
provjere specifikacija (SCAS). Evaluaciju
proizvoda vrSe kompetentne laboratori-
je koje su akreditovane u skladu s SO
17025. Zbog toga smo u Huaweiju jako
ponosni na €injenicu da smo u decembru
2020. mogli objaviti da smo uspjesSno
prosli prvu SCAS reviziju za 5G i LTE ba-
zne stanice (reviziju koju je obavilo neza-
visno tijelo DEKRA). To se desilo nakon
uspjeSnog prolaska prve NESAS revizije
na svijetu za 5G baznu stanicu koju je u
maju 2020. uradio @sec.

a&s Adria: Vetina prijetnji i izazova 5G
sigurnosti istovjetna je onima s kojima se
suotavala 4G tehnologija. No, treba uze-
ti u obzir sigurnosne izazove koje nove
usluge, arhitekture i tehnologije nose na
5G mreZama. Tu, naprimjer, spadaju au-
tentifikacija pristupa za nezavisne pruZa-
oce usluga dijeljenja, dijeljenje mreze, ar-

Mehanizmi sigurnosne provjere
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a&s Adria: Pristup “mnogo ociju i ruku” doprinosi vetoj sigurnosti vase opreme?

Klein: Naravno. U Huaweiju smo usvojili mehanizam sigurnosne proviere u stilu
“mnogo oéiju i ruku”. Osim sigurnosnih testova linija proizvoda, uspostavili smo i Neza-
visni laboratorij za cyber sigurnost (ICSL), koji je nezavisan od sistema za istraZivanje
i razvoj. On je odgovoran za kona€nu provjeru proizvoda. Rezultati testa direktno se
Salju Globalnom uredu za cyber sigurnost i privatnost (GSPO), koji ima pravo veta na
slanje proizvoda na trZiSte. Program testiranja i verifikacije koju provode nezavisna ti-
jela realizuje se uz saradnju klijenata i industrijskih regulatora. Zato smo radi joS vece
transparentnosti otvorili testne centre u Velikoj Britaniji, Njemackoj, Briselu i Kanadi
kako bismo omogutili nezavisno testiranje Huaweijeve opreme, sve do nivoa izvornog
koda. Mi vijerujemo u standarde cyber sigurnosti i objektivnu procjenu zasnovanu na

¢injenicama i dokazima.

hitektura zasnovana na uslugama (SBA),
sigurna upotreba racunarskih resursa,
posebno u uvjetima Sire primjene arhi-
tekture oblaka u 5G svijetu i utjecaj no-
vih tehnologija kao Sto je razvoj kvantnog
racunarstva. MoZete li na jednostavan
nacin opisati ove nove izazove?

Klein: S jedne strane, tacno je da 5G
mreZa nasljeduje sigurnosnu arhitekturu
4G mreZe. Kao i prethodna generacija,
56 pristupne i jezgrene mrezZe imaju ja-
sne granice, medusobno se povezuju pu-
tem standardnih protokola, podrzavaju
interoperabilnost razlicitih proizvodaca i
posjeduju mehanizme zaStite utemeljene
na standardima. S druge strane, nespor-
no je i da te nove usluge i vidovi primjene
donijeti nove izazove. Zato su dodatne
mjere sigurnosti definisane i precizirane
u 3GPP standardu. Ukratko, kao kljuéna
poboljSanja u vezi s novim izazovima Ze-
lim istaci Eetiri: (1) veta sigurnost bezic-
nog interfejsa koja nudi zaStitu integrite-
ta korisnickih podataka. To ide u kombi-
naciji s postojecim Sifriranjem korisnickih
podataka u 2G, 3G i 4G mrezama, (2)
naprednija zaStita privatnosti korisnika
prenoSenjem korisnickih ID-jeva (IMSI) u
Sifriranom tekstu u odnosu na 2G, 3G
i 4G mreZe, kod kojih se ove informaci-
je prenose beziénim putem u obiénom
tekstu, (3) veta sigurnost roaminga iz-
medu operatera, pri éemu se napadace
sprecava da iskoriStavaju slabosti SS7
i neovlasteno manipuliSu osjetljivim po-
dacima (kao Sto su npr. kljug, korisni¢-
ki ID i SMS), koji se razmjenjuju izmedu
osnovnih mreza razli€itih operatera, te
(4) poboljgani kriptografski algoritmi s
podrskom za 256-bitne algoritme, koji
su dovoljno otporni na budute napade
kvantnim kompjuterima.

a&s Adria: Zasto je Huaweijev 5G sigu-

ran? Koje je tehnicke prakse vasa kom-
panija primijenila kako bi garantovala da
je njena oprema sigurna od hakerskih
napada?

Klein: Prije svega Zelim naglasiti da navo-
di u medijima usmjereni protiv Huaweija
nisu povezani s naSim tehnickim pristu-
pom ili naginom na koji rjeSavamo pita-
nje cyber sigurnosti prilikom dizajniranja
i razvoja naSih proizvoda. Huawei nije
imao vetih incidenata u pogledu cyber
sigurnosti dok je saradivao s vise od 500
pruzalaca telekomunikacijskih usluga, uk-
ljuéujuci vetinu od 50 najvecih telekom-
operatera. Takva je situacija bila u pro-
teklih skoro 20 godina u 170 zemalja,
u kojima je povezano vise od 3 milijarde
ljudi. Nijedan drugi proizvodac ne moZe
reti da je postigao ovaj nivo uspjeSnosti
u cyber sigurnosti. Mozemo Cista srca
reci da je Huawei danas kompanija koja
je pod najvecom prismotrom na svijetu.
Zbog toga se gotovo opsesivno bavimo
strogim pravilima koja smo donijeli za
svoje zaposlenike, dobavljace i razvojne
procese. To je zato §to, za razliku od dru-
gih, shvatamo da bi nam doSao kraj ako
bi se desio ijedan sigurnosni incident koji
bi ukljucio Huawei.

Konkretno, u Huaweiju su istraZivanje i
razvoj fokusirani na sigurnost tokom ra-
zvoja proizvoda, uz pridrZavanje principa
sigurnosti ugradene u dizajn i sigurnosti
u procesu. Aktivnosti na planu cyber si-
gurnosti ugradene u ovaj proces izvode
se uz strogo pracenje uskladenosti to-
kom cijelog Zivotnog ciklusa proizvoda.
To znaCi da se sigurnosni zahtjevi mogu
implementirati u svakoj fazi. IstraZivanje
i razvoj u Huaweiju osigurava postupak
integrisanog razvoja proizvoda (IPD).
To se radi s ciliem usmijeravanja razvo-
ja cjelovitog (E2E) proizvoda u skladu s
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industrijskim sigurnosnim praksama i
standardima kao Sto su OWASP-ov mo-
del provijere sigurnosti softvera (Open-
SAMM), sistem jaGanja sigurnosti kroz
provieru zrelosti tehnologije (BSIMM),
Microsoftov Zivotni ciklus razvoja sigur-
nosti (SDL) i Okvir za cyber sigurnost
americkog Nacionalnog instituta za stan-
darde i tehnologiju (NIST CSF), kao i za-
htjevi korisnika i drZzava u pogledu cyber
sigurnosti.

a&s Adria: Kako osigurati 5G opremu
od cyber napada, uklju€ujuti Huaweijevu
podrsku za cyber zaStitu i preporuke o
nacinu instalacije i upravljanja 5G mreza-
ma na siguran nacin?

Klein: Huawei se zalaZe za zaStitu povjer-
liivosti, integriteta, dostupnosti, sljedivo-
sti i privatnosti korisnika 5G opreme na
bazi 3GPP sigurnosnih standarda. Osim
toga, kompanija zagovara i saradnju s
operaterima u kreiranju visokog stepena
cyber otpornosti na mreZzama iz perspek-
tive upravljanja i odrZavanja (O&M). Na-
primjer, da bi se ubrzao oporavak usluge
u slugaju da se desi sigurnosni incident,
tehnicki dizajn mora ponuditi kontinuira-
no pracenje i reagovanje na incidente
tako da se njihov opseg utjecaja i prateci
gubitak usluge mogu svesti na minimum.
Huawei kao proizvoda¢ koristi IPDRR
metodologiju, koja se bazira na identifici-
ranju, zastiti, otkrivanju, odgovoru i opo-
ravku, a u skladu s NIST CSF okvirom za
cyber sigurnost. Metodologija se koristi
za identifikaciju i kontrolu kljuénih rizika
u mreznim uslugama i jacanje cyber ot-
pornosti operatera. Koristenjem IPDRR
metodologije Huawei moZe pomoti ope-
raterima koji pruzaju kriti€nu informacij-
sku infrastrukturu da kvalitetnije ispune
regulatorne zahtjeve u pogledu cyber
sigurnosti. Osim mrezZne sigurnosne ar-
hitekture, potreban je i sveobuhvatan i
siguran skup pravila koje operateri mora-
ju slijediti kako bi upravljali 0&M nivoom
upravljanja i odrZavanja. On je presudan
u kontroli rizika na cijeloj mrezi. Zato se
za svaki zadatak u ovom segmentu mora-
ju primjenjivati stroga sigurnosna pravila,

Povjerenje se temelji na ¢injenicama

a8&s Adria: Sta je Huawei u€inio na polju transparentnosti nivoa cyber sigurnosti

svoje opreme i rjieSenja?

Klein: Povjerenje je osjecaj. Ali kada je u pitanju cyber sigurnost, i povjerenje i ne-
povjerenje trebaju se temeljiti na Ginjenicama, a ne na osjetajima, nagadanjima i
neutemelienim glasinama. Vjerujemo da €injenice moraju biti provjerljive, a provjera
mora biti zasnovana na standardima. Zbog toga je Huawei otvorio Centar za transpa-
rentnost cyber sigurnosti u Briselu. Ovo je dobar i konkretan primjer kako podizemo
nivo transparentnosti. Nasim kupcima i nezavisnim laboratorijama dajemo pristup
nasem izvornom kodu i omogutavamo im da ocjenjuju nasSa rjeSenja koristeti vlastite
alate, osoblje i procese. Transparentnost je neophodna jer je u osnovi pouzdanosti.
Historija ICT industrije pokazala je da nejasnost u pogledu sigurnosti nikada nije bila
pravi izbor. U Huaweiju vierujemo da postojimo da bismo sluzili nasSim kupcima i oni
imaju pravo da zahtijevaju i zasluZuju visok nivo transparentnosti.

s nultom tolerancijom na greske tokom
obrade tokova podataka.

a&s Adria: Kako kontinuirano poboljSa-
vati nivo sigurnosti 5G mreZe iz perspek-
tive razli€itih zainteresovanih strana kako
bi se rijesili budutci izazovi?

Klein: 5G postaje stvarnost, koja ce tra-
jati jo§ dugo. Na osnovu iskustva u 4G
sigurnosti mogu kazati da se kontrola ri-
zika 5G mreZe moZe postici zajednickim
naporima svih industrija. Moramo konti-
nuirano unapredivati sigurnosna rjesSenja
tehnoloskim inovacijama i graditi sigurne
sisteme i mreZe kroz standarde i sarad-
nju ekosistema. Kao proizvodaci i dobav-
ljaci, trebali bismo nastaviti doprinositi
radu industrijskog sigurnosnog standar-
da, uskladivati proizvodnju sa standardi-
ma i integrisati sigurnosne tehnologije.
Nakon toga, operateri su odgovorni za
sigurno poslovanje i otpornost vlastitih
mreZa na cyber napade. 5G mreZe su
privatne. Granice izmedu razlicitih mreza
su jasne. Operateri mogu sprijeciti vanj-
ske napade pomocu firewalla i sigurnih
gatewaya. Kada je rije€ o internim prijet-
njama, operateri mogu upravljati, nadzi-
rati i revidirati sve dobavljace i partnere
kako bi sve elementi njihove mreze ucinili
sigurnim. Na kraju, kao industrija, svi
moramo raditi na standardima. Ovo je
nasSa zajednitka odgovornost. Da bismo

Jedna od nasih osnovnih vrijednosti je rast
pogonjen akumuliranimiskustvomipromisljanjem.
Zbog toga je dijeljenje i razmjena informacija s
trecim stranama tokom cijelog razvoja proizvoda
i prihvatanje izazova od vitalnog znacaja.
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izgradili sistem u koji svi moZemo vjerova-
ti, trebaju nam definisane odgovornosti,
jedinstveni standardi te jasna i nediskri-
minatorna regulativa.

a&s Adria: Nedavno ste kao predavac
na Virtual Security Summitu spomenuli
nekoliko velikih sigurnosnih izazova s koji-
ma se suotavamo u domenu razvoja sof-
tvera, medu kojima je i potreba za stan-
dardom za siguran razvoj. Je li Evropski
zakon o kibernetickoj sigurnosti postavio
dobre temelje za to?

Klein: Mislim da svi, kao ICT industrija,
moramo raditi zajedno kako bismo una-
prijedili svoju cyber sigurnost i digitalnu
otpornost. Samo zajednickim radom i ko-
ordinacijom napora na evropskom nivou,
ali i Sire, moZemo se uspjeSno nositi s
budu€im prijetnjama. Industriji nedosta-
je jedinstven set tehnickih standarda za
sigurnost, a stanje je isuviSe fragmenti-
rano. | zato vierujem da nedavni evropski
Zakon o kibernetickoj sigurnosti moze i
hote donijeti jasnu dodatnu vrijednost na
ovom polju. DonoSenjem GDPR-a Evropa
je vet pokazala da, kada se postigne kon-
senzus drzava Clanica, ona moZe utrti put
globalno prihvacenim sigurnosnim pra-
viima i smjernicama. StaviSe, Agencija
Evropske unije za cyber sigurnost (ENI-
SA) takoder je temeljitim i sveobuhvatnim
publikacijama, kao Sto je “Dobre prakse
za sigurnost loT-a - siguran Zivotni ciklus
razvoja softvera”, koja je objavljena u no-
vembru 2019. godine, pokazala da posje-
duje struénost da vodi industriju kada je u
pitanju siguran razvoj softvera.

a&s Adria: Prema Vasem misljenju, sof-
tverska industrija ulaZe snaZne napore u
certificiranje proizvoda, ali ne i u procje-
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nu samog procesa. Kako moZemo balan-
sirati izmedu to dvoje i zasto je evaluacija
procesa podjednako vazna?

Klein: Ne kaZem da softverska indu-
strija ne evaluira sam proces, vet da je
kolicina napora uloZena u certificiranje
proizvoda i procjenu procesa nejednaka.
Ocigledan nacin da se to promijeni je da
se u sadasnjim i buducim standardima
ja€a dio evaluacije razvojnog procesa. Ne
treba izmiSljati toplu vodu. Vet postoje
smijernice poput BSIMM-a ili SDLC-a. Za-
pravo sam vrlo zadovoljan kad vidim da
Evropski zakon o kibernetickoj sigurnosti
uklju€uje procjenu procesa. Jo$ jedan
dobar primjer je NESAS, koji obuhvata
evaluaciju nekih kljuénih procesa (napri-
mjer, kako rijeSiti ranjivosti koje se po-
javljuju tokom Zivotnog ciklusa proizvoda).
lzazov je kako izbjeti dodavanje dodatnog
tereta ionako velikim zahtjevima vezanim
za certificiranje. No, optimisti€an sam
jer vierujem da evaluiranje i eventualno
jaGanje pouzdanosti u razvojnim procesi-

U Huaweiju su istrazivanje i razvoj fokusirani na
sigurnost tokom razvojaproizvoda, uzpridrzavanje
principa sigurnosti ugradene u dizajn i sigurnosti

u razvojnom procesu

ma moZe pomoci U smanjenju napora za
ponovnu certifikaciju.

a&s Adria: Trete strane moraju igrati
kljuenu ulogu u omogutavanju sigurnog
razvoja, buduti da su partner ne samo
na kraju vet i tokom procesa razvoja proi-
zvoda. Kako je Huawei ovo implementirao
kroz svoj integrisani razvoj proizvoda (IPD)?

Klein: Pravilno prikupljanje povratnih in-
formacija neophodno je za plodnu sarad-
nju. Jedna od nasih osnovnih vrijednosti
je rast pogonjen akumuliranim iskustvom
i promisljanjem. Zbog toga je dijelienje
i razmjena informacija s tretim stra-
nama tokom cijelog razvoja proizvoda i
prihvatanje izazova od vitalnog znacaja.

To potice na$ kontinuirani proces usa-
vrSavanja. Konkretno, u nasem IPD-u
imamo namjenski proces koji nazivamo
“upravljanje zatvorenom petljom”. Isko-
riStavanje povratnih informacija podra-
zumijeva i primjenu adekvatnog modela
upravljanja. Kombinovani pristup od vrha
prema dolje i odozdo prema gore je naj-
efikasniji nacin za uspjeSno koriStenje
povratnih informacija tretih strana. Kao
primjer rezultata, prije nekoliko godina
smo pokrenuli novi program softverskog
inzinjeringa. Uspostavili smo kontinuiran i
konstruktivan dijalog sa zainteresovanim
stranama da bismo shvatili kako moZe-
mo dodatno unaprijediti razvoj softvera,
a sada te promjene primjenjujemo u na-
S0j organizaciji. 4
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S rastom pametnih zgrada
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' 5to vet imaju do slabog interesa za ula- sistema u Bosch Bu
janje u ovaj segment. Medutim, sada su'ﬁ:élabilnostimo
TrziSte pametnih pA[y:k] e vide znaCajne promjene u zastiti od digitalnih sistema ze

sloZenoj godisnjoj stopi ,6 D zacija. Zbog toga bi industrija zaStite od vanjem taénog mjests

do 2026. godine. Napori na sma pozara trebala sve viSe usvajati pametnu tora dima u alarmnoj a

emisije ugljika i stvaranju energijski e ehnologiju. vanjem sa sistemima razg azl
snijih zgrada mogli bi biti glavni pokre evakuaciju zgrada. Za sistem-ir atore
A kako raste broj pametnih zgrada tako Brze usvaianie IP-a instalacija i odrZavanje alar! sistema
se povetava i potreba za njihovom za- “Zastita od poZara se tokom posliednje dostigli su novi nivo efikasnosti — ukljucu-
Stitom od poZara. Dugo vremena razvoj decenije transformirala rastom adresa- juci automatizirana servisna upozorenja
u sektoru zastite od poZara nije bio brz bilnih uredaja zasnovanih na IP-u unutar i mnogo manje laznih alarma - uz veliku
kao u videonadzoru ilﬂ'ugim oblastima umrezene infrastrukture sistema za do- ustedu troskova”, objasnjava on.

vodi Fortune Business In S 0 pozara, medu kojima je sve veta digitali- Gali su novu razinu z: %

i

AdS www.asadria.com
januar/sijecanj 2021.






25} TRZISTA

Andreas Kahl, voda razvoja softvera
i protupoZarnih alarm sistema u
Bosch Building Technologies

Prelazak na loT

Kahl kaZe da ce uskoro sve veti broj
umreZenih vatrodojavnih sistema biti
povezan s internetom stvari (loT). To je
dio veteg trenda u svim industrijama,
uklju€ujuti pametne domove i pametne
zgrade automatizirane kombinacijom
podataka prikupljenih pomotu senzora i
vjeStacke inteligencije (Al). Oekuje se da
te broj loT povezanih uredaja u svijetu
premasiti 14 milijardi do 2022. godine,
Sto je vise od polovine od 28,5 milijardi
povezanih uredaja na svijetu.

Adresabilni uredaji za
slanje obavijesti

Jedno od najznacajnijih dostignuta u si-
stemima za zaStitu Zivota je adresabilno
obavjeStavanje. Prema Rodgeru Reiswi-
gu, potpredsjedniku kompanije Johnson
Controls, iako industrija vet nekoliko
decenija ima adresabilne ulazne uredaje
za vatrodojavu, uredaji za obavjeStava-
nje su to poceli pratiti tek prije nekoliko
godina. “Buduti da se natifikacijski ure-
daji, ukljuCujuci sirene i zvucnike, sada
mogu adresirati, njihova mogucnost da
se selektivno aktiviraju softverom, a ne
nacinom na koji su fizicki oziceni, pruza
vetu fleksibilnost vlasniku ili upravitelju
zgrade. Takoder, uz selektivnhu kontrolu
takvi uredaji mogu izvrSiti automatizirano
samotestiranje. U osnovi, ako se uredaj
moZe samostalno funkcionalno testirati,
oponasSati funkcionalni test, prijaviti je
li proSao ili nije i izvesti to u istom in-
tervalu koji zahtijeva NFPA 72, tada se
to smatra ekvivalentnim slanju osobe
da testira svaki uredaj. Ova mogutnost
nudi vlasniku ili upravitelju mogutnost te-
stiranja svog sistema mnogo brZze i uz
znatno manje ometanja stanara”, rekao
je Reiswig.
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Ray Dotts, projektni menadzer u
Telgian Engineering and Consulting

Rodger Reiswig, saradnik i
potpredsjednik za industrijske
odnose u Johnson Control

d

Thomas Dols, globalni projektni
menadZer u Siemens Smart
Infrastructure

Komunikacija je kljuéna za zastitu od pozara.
Znacajna promjena kroz koju industrija tre-
nutno prolazi je prestanak koriStenja telefon-
skih linija u centralnim nadzornim stanicama

Novi komunikacijski sistemi
Komunikacija je kljuéna za zastitu od
poZara. Znatajna promjena kroz koju
industrija trenutno prolazi je prestanak
koristenja telefonskih linija u centralnim
nadzornim stanicama kako se analogno
prenoSenje telefonskog signala ukida.
Mobilni i IP komunikatori su tehnologija
koja se trenutno najvise koristi. “Sistem
koji nije vatrodojavni, ali ¢esto spada
pod odgovornost izvodaca vatrodojavnih
sistema, je ERRCS, radiosistem za hit-
ne slucajeve. Ovi sistemski zahtjevi se
iz dana u dan sve viSe provode. Hitna
pomog, policija i vatrogasci ovise o radi-
okomunikacijama, a ako komunikacije u
zgradi ne rade, Zivoti su ugroZeni”, rekao
je Ray Dotts, projektni menadzZer u Telgi-
an Engineering and Consultingu.

Rastuca uloga loT-a u
zastiti od pozara

Nema sumnje da loT polako revolucio-
nizira vecinu tradicionalnih industrija.
Prema Thomasu Dolsu, nacin na koji
radimo, Stitimo se od poZara i pruzamo
usluge zaStite od poZara promijenio se
tokom posljednjih godina. “Digitalizacija
je pokrenula ovu promjenu, pretvarajuci
tradicionalnu zaStitu od poZara u mode-
ran i produktivan biznis. S ovom novom
ponudom smo u srcu loT-a, s jasnim ci-
liem da sigurno poveZemo §to vise nasih
proizvoda za zaStitu od poZara. Za kupce
Ce to znaciti bolje koristenje strucnjaka u

tom segmentu, bolji servis, pa €ak i nove
poslovne moguenosti”, rekao je Dols.

Prednosti loT-a

Internet stvari omogucio je sistemima
za zaStitu zivota da se povezu sa svije-
tom. Vlasnici ili upravitelji zgrada sada
Se mogu povezati sa svojim sigurnosnim
sistemima s bilo kojeg mjesta na svijetu
telefonom, tabletom ili bilo kojim poveza-
nim uredajem. “lako se sistemi mogu po-
vezati sa svijetom, ipak moramo postaviti
pitanje — moze li se sistem kompromito-
vati zlonamjernim aktivnostima hakera?
Zbog toga moraju biti primijenjene za-
Stitne mjere kako bi se sprijecila preu-
zimanja te vrste. Ovo je postalo pitanje
kojim se bave Underwriters Laboratory i
Nacionalna asocijacija za zaStitu od poZa-
ra i poduzimaju mjere kako bi primijenili
cyber sigurnosne standarde i instalacij-
ske prakse”, rekao je Rodger Reiswig,
potpredsjednik za industrijske odnose u
Johnson Controlsu. Vlasnici i upravitelji
objekata sada mogu integrisati svoje si-
gurnosne sisteme bez potrebe da budu
na lokaciji, Sto Stedi vrijeme i resurse,
ali i dozvoliti instalateru ili serviseru da to
ucini i dijagnosticira bilo kakav problem
prije nego Sto uopte dode na mjesto do-
gadaja.

Vectina velikih kompanija istrazuje Sta joS
mogu uciniti da iskoriste snagu loT-a.
Bosch je, naprimjer, postavio strateski
cilj da sve kategorije elektronskih proizvo-
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da podrzavaju loT do kraja 2020. Rijec
je o tzv. 3S viziji povezivanja: senzora,
softvera i usluga (services). Razvijajuci i
implementirajuci usluge i rjeSenja za po-
vezani svijet, Boschevi kupci imaju koristi
od strucnosti te kompanije u razvoju sof-
tvera i senzorskoj tehnologiji, kao i Siro-
kog portfolija njenih usluga i proizvoda.
“Sto se tice uvodenja loT-a u segment
zaStite od pozara, Bosch ima viziju bu-
ducnosti u kojoj povezani uredaji i njihovi
podaci otvaraju nove vrste usluga koje
krajnjim kupcima i sistem-integratorima
nude znacajne prednosti. Ovo putovanje
ka digitalnoj transformaciji vet je uveliko
u toku, jer loT aplikacije vet unapreduju
usluge zastite od pozZara na nekoliko na-
¢ina. Kao preduslov, mreZna arhitektura
sistema, koji €ine vatrodojavne centra-
le i senzori, mora se na siguran nacin
povezati s internetom putem pristupnih
¢vorista, hubova i gatewaya. S ovakvom
konekcijom, sistem moZe komunicirati s
posluziteljem aplikacija u oblaku putem IP
protokola za slanje podataka u stvarnom
vremenu, poput onih o stanju uredaja,
potroSenosti baterije i liste dogadaja”,
rekao je Andreas Kahl, voditelj softver-
skog inZenjerstva i vatrodojavnih sistema
u kampaniji Bosch Building Technologies.
lako loT usluge daljinskog upravljanja in-
tegratorima vet omogutavaju vecu efika-
snost, tek grebemo po povrsini moguce-
ga. Temelj za sljedetu generaciju usluga
povezanih u internet stvari izliven je vet

Cloud rjesenja

MARKETS 2y

RjeSenja bazirana na cloudu sada prodiru u svaki segment, a industrija zaStite
od poZzara nije iznimka. Prema Thomasu Dolsu, globalnom menadZeru softverskih
proizvoda u Siemens Smart Infrastructureu, najvisi nivo zastite objekta od poZara je

brza, pouzdana i pametna komunikacija vatrodojavnog sistema i interfejsa koji pri-
kuplja podatke. “Sve po€inje omogutavanjem da su svi podaci kontinuirano dostupni
na daljinu, tako da se rad sistema moZe nadzirati i njime upravljati putem bilo kojeg
racunara, laptopa ili mobilnog uredaja - bilo kada i bilo gdje”, rekao je Dols.

danas kako se povetava integracija izme-
du senzora, softvera i usluga. Da bi se
ostvarila prednost u odnosu na konku-
renciju, nece biti presudno samo da ure-
daji rade medusobno unutar iste mreze
vet i da se u procesu izgradnje cjelovitih
vatrodojavnih sistema spremnih za pove-
zivanje s loT-om omoguti besprijekorna
integracija s aplikacijama i platformama
trecih strana putem APlja. Bit ce jo$
vaznije da sistemi mogu komunicirati s
aplikacijama ili softverom za upravljanje
zgradama. Istovremeno, sposobnost
pruZanja integrisanih loT usluga, sigurnih
od hakera i zlonamjernih napada, bit te
nezamjenjiva, jer su sistemski podaci naj-
vazniji resurs. Ti podaci sadrze kljuc za
ono Sto slijedi.

Vaznost videonadzora u
vatrodojavi

Pomocu kamera centralna nadzorna
stanica moZe vidjeti poZar. Nakon oba-

vjeStavanja vatrogasne sluzbe sistem ce
prenijeti relevantne informacije, poput
€injenice da je rije€ o stvarnom poZaru,
njegovoj velicini i tacnoj lokaciji, tako da
vatrogasci mogu znati gdje trebaju doti i
adekvatno se spremiti za gaSenje vatre.

Najocitija prednost upotrebe nadzornih
kamera za potvrdu poZara je smanjenje
broja laznih uzbuna. Medutim, upotreba
ovog rjeSenja kupcu nudi i viSe. Tradici-
onalni sistemi za otkrivanje pozara rade
samo kad dim ili toplota dodu do senzo-
ra, koji su najéeSce postavljeni na plafo-
nu. Kamere, s druge strane, mogu otkriti
pozar netom nakon Sto izbije i ubrzati od-
govor najmanje nekoliko sekundi. “Detek-
cija pozara putem videa je mnogo brza u
usporedbi sa standardnim vatrodojavnim
riesenjima, jer se pozar moze otkriti di-
rektno na izvoru, $to omogucuje pokre-
tanje alarma mnogo ranije. Uz to, takve
se kamere mogu instalirati na mjestima
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Najocitija prednost upotrebe nadzornih

kamera za provjeru pozara je smanjenje broja
laznih alarma. Medutim, upotreba ovog rjesenja

kupcu nudi viSe. Kamere mogu otkriti pozar netom
nakon Sto izbije i pruziti barem nekoliko sekundi

dodatnog vremena za

na kojima se konvencionalni sistemi ne
mogu efektivno koristiti, poput prasnja-
vog i vlaznog okruZenja ili u zgradama s
visokim plafonima ili na otvorenim povr-
Sinama. Videosnimak omugutava jedno-
stavan nacCin potvrde alarma”, objasnja-
va Theresa Grunewald, menadZerica za
globalni razvoj poslovanja za AVIOTEC u
Bosch Building Technologiesu. Videoveri-
fikacija se tradicionalno koristi u svijetu
sigurnosti, ali se tek pocela koristiti u va-
trodojavnim sistemima.

Zakonski propisi

Propisi o protivpoZarnoj sigurnosti ra-
zlikuju se od drZzave do drZave, a pri
koriStenju bilo koje nove tehnologije po-
stoji odredena zabuna u vezi s njenom
pravnom valjanosti. Reiswig je objasnio
da je NFPA 72 prvi poceo rjeSavati ove
probleme provjerom s nadzornom stani-
com. Ako nadlezna vlast odobri, postoji
mogucnost da kompanija za nadzor pro-
tivpoZarnog sistema prvo kontaktira vla-
snika imovine, i ako on potvrdi da postoji
potreba, nadzorna stanica moZe pozvati
vatrogasce da preduzmu odredene mije-
re. Naravno, protivpoZarna zastita uglav-
nom je tradicionalna industrija u kojoj su
rijeSenja poput kamera joS u pocetnoj
fazi. Za Reiswig je ovo dobar pocetak, ali
i dokaz da je putovanije tek pocelo. “Treba
se desiti jo§ mnogo toga, ali ovo je osno-
va za provjeravanje alarma. Videoverifika-
cija sljedeti je korak ka vetoj sigurnosti.
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odgovor

Vazno je imati na umu da su vatrodojavni
sistemi postali viSe sistemi za zaStitu Zi-
vota jer detektuju plin, integrisSu liftove,
Salju masovne obavijesti itd.”, rekao je
Reiswig.

lzraz “pametne zgrade” ljudi razlicito
poimaju. Reiswig objaSnjava da je za
neke to samo “zelena inicijativa”, tj. da
li zgrada ima moguénost da bude samo-
odrZiva i smanji emisiju ugljika, moze li
ponovo iskoristiti vodu i generisati elek-
tricnu energiju pomocu solarnih celija i

vjetroturbina. Druga definicija pametnih
zgrada temelji se na senzorima: je |i
zgrada dovoljno pametna da zna ukljugiti
ventilaciju, klimatizaciju i grijanje nakon
Sto prva osoba ujutro provuce karticu,
moZe li samostalno paliti svjetla, moze
li prilagoditi Zaluzine tako da dopusti ula-
zak sunca, moze li pozvati lift, jer zna da
je osoba u predvorju i da ide na deseti
sprat? Sve je u tome kako se sistemi
medusobno integriSu, ne samo razmje-
njuju informacije vet i komuniciraju,




uzrokujuti pokretanje lanca dogadaja iz
sistema u sistem.

Element pametnog u
vatrodojavi?

IP vatrodojava je posljednji krik tehnolo-
gije. UmreZeni u digitalnu infrastrukturu,
adresabilni sistemi, sacinjeni od centrala
i detektora, pruZaju zaStitu od poZara u
najranijoj fazi, a uz to daju i tacnu lokaci-
ju izvora poZara i integriSu se sa drugim
bitnim sistemima, kakvi su prskalice, vi-
deonadzor i kontrola pristupa. Takoder,
mogu se kombinovati sa sistemom za
glasovnu evakuaciju kako bi se ljudi brze i
preciznije sklonili iz opasnih podrugja. “IP
vatrodojavni sistemi su skalabilni i lako
prilagodljivi zahtjevima kupaca. Za mak-
simalnu pouzdanost IP sistemi potpuno
podrZzavaju redundantno umreZavanje
putem IP-a i/ili CAN veze izmedu cen-
trala, €¢ime sistem odrzava operativnim
u slucaju greske. Kao uobicajen korak, IP
vatrodojavni sistemi integriSu se u arhi-
tekturu sistema za upravljanje zgradama
kao Sto je Boschev sistem za integraciju
objekata (BIS) ili neko rjesenje trece stra-
ne kako bi operaterima pruZili jedinstven
pregled i uvid u stvarnom vremenu”, kaze
Andreas Khal. Za centralizirano upravlja-
nje zgradama vatrodojavni sistem u pa-
metnoj zgradi mora se povezati s drugim
sistemima kao Sto su videonadzor, kon-
trola pristupa i razglas. Spoj vatrodojave
i glasovne evakuacije postao je uobitajen

tokom posljednjih nekaliko godina na veli-
kom broju lokacija, od hotela do trgovac-
kih centara i aerodroma. Studije su poka-
zale da glasovni alarm s jasnim uputama
znatno skratuje vrijeme evakuacije za vri-
jeme pozara u usporedbi sa standardnim
alarmima i ¢ak do 30 posto ubrzava re-
akciju timova za hitne intervencije.

Popularnost zastite

od pozara u pametnim
zgradama

Reiswig istice da njegova kompanija vet
nekoliko godina radi integraciju sa siste-
mima za ventilaciju, klimatizaciju i grijanje
ili, pak, rasvjetu. Sada, naprimjer, mogu
koristiti poloZaj sunca kako bi maksimal-
no iskoristili suntevu svjetlost da zimi
zagrijavaju zgradu. “Jedan od najvetih
izazova u pametnim objektima su proto-
koli ili topologije na osnovu kojih jedan si-
stem komunicira s drugim. Vatrodojavni
sistem koristi odredeni protokol ili jezik,
HVAC neki drugi. Stvaranje okruZenja u
kojem sistemi mogu medusobno komuni-
cirati i ne samo slati vet i primati infor-
macije je tezZi dio”, kaZe Reiswig.

Kako bi se upravitelji
trebali pripremiti za
buducnost

Prije ulaganja u nove sisteme zaStite od
poZara upraviteljima zgrada se savjetu-
je da razmotre odrZivost svojih sistema
u budutnosti, a tu se IT arhitekture na-
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hode kao jedini put naprijed. “Trenutna
legislativa, poput Medunarodnog vatro-
gasnog zakona iz 2015. godine, vet
propisuje adresabilne sisteme u kojima
umrezeni uredaji mogu signalizirati svoj
tip uredaja, lokaciju i status upozorenja.
Sto se tice odrZivosti, IT vatrodojavni
sistemi mogu besprijekorno integrisati
sliedecu generaciju videonadzornih ure-
daja za otkrivanje poZara koji se oslanjaju
na algoritme masinskog u€enja za otkri-
vanje vatre i dima u manje od 30 sekun-
di”, kaze Kahl. Istovremeno, operateri te
mozda htjeti prilagoditi svoja rjeSenja i in-
tegrisati ih u svoje sisteme za upravljanje
zgradama, Sto se moZe olakSati pomo-
tu paketa za razvoj softvera (SDK) kao
Sto je interfejs Boschevog vatrodojavnog
sistema (FSI) ili otvorenih IT standarda
poput OPC-a. Osim ovog nivoa odrZive
integracije, IP rjeSenja lako se prilagoda-
vaju proSirenjima zgrade ili instalacijama
u viSe objekata.

U konacnici

U srZi pametne zgrade je umreZenost,
kaze Thomas Dols. Zivimo u digitalnom
dobu punom novih informacija, gdje se
performanse stalno poboljSavaju pomo-
tu podataka, a interakcije s pametnim
interfejsima nam pomazu da donosimo
pametnije odluke. Ova potreba za stal-
nom optimizacijom leZi u srcu pametnih
zgrada, Cija je svrha poboljsati korisnitko
iskustvo. <«
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Pet-friendly kamere



B Pise: Vesna Matic Karic
redakcija@asadria.com

P78 da dui boravak viasnika van kute moZe izazvati odrede-

nu dozu stresa kucnome ljubimcu, vlasnici ih €esto odlu€uju ostav-
liati same kod kute. U tom slu€aju pas, koji je izrazito druStvena
Zivatinja, Cesto reagira na nacine koji mogu uklju€ivati i uniStavanje
imovine, pa se mogucnost nadgledanja i kontrole kuénog ljubimca
¢ini veoma korisnom. S obzirom na to da Zivimo u moderno vrije-
me, tu na scenu stupaju kamere namijenjene za kucne ljubimce.
One ne samo da vlasnicima omogucavaju da ih stalno nadziru vet
imaju i dvosmijerni audiosignal zahvaljujuci kojem je moguca i ko-
munikacija. Vlasnici tako mogu svoje ljubimce umiriti ukoliko su
uplaseni ili uznemireni, a mogu jednostavno detektovati i postoja-
nje bilo kojeg drugog problema. PoSto na trziStu postoji veti broj
ovih kamera, najbitnije je da vlasnici razmisle Sta im tacno treba i
da, u zavisnosti od svojih potreba, izaberu onu koja e im najvise
odgovarati.

Na sta obratiti paznju

Postoji nekoliko osnovnih funkcija koje kamere za nadzor kutnih
ljubimaca nude: detekciju pokreta, daljinski videonadzor putem
mobilne aplikacije, dvosmijerni audiosignal, nocno snimanje, Wi-Fi
konekeiju i PTZ funkcionalnost. Prije svega, treba obratiti paznju
na rezoluciju i ugao snimanja, jer se oni razlikuju od kamere do
kamere. Tako, naprimjer, ako imate mladog i razigranog kucnog
ljubimeca, ugao snimanja je bitna stavka jer pokazuje koliko je vidno
polie kamere. Sto je veti ugao snimanja, to viSe njegovih aktivnosti
moZe pokriti. S druge strane, ako imate starijeg kugnog ljubimca,
koji se ba$ i ne krece previSe, onda ugao snimanja nije od presud-
ne vaznosti kod izbora kamere.

Kada ste to pokrili, bitno je da kamera ima i dvosmijerni sistem
komunikacije koji smo na pocetku teksta vec spominjali, jer mo-
gucnost da samo vidite Sta vas pas radi viSe nije dovoljna. Posto
sada imate i kamere sa zvu€nikom i mikrofonom, zaSto ne iskori-
stiti pogodnosti “razgovora” s njim u slucaju da je to neophodno ili
nesto Sto jednostavno Zelite? Opcija nocnog snimanja idealna je za
ljude koji Eesto rade notne smijene i Zele provjeriti kako se njihov
ljubimac snalazi dok je sam u stanu, a nudi moguénost snimanja
i nadziranja ¢ak i u uslovima slabe vidljivosti. |, naravno, tu je jos
i dodatak u vidu senzora pokreta i zvuka, koji funkcioniSe tako da
dobijate upozorenja putem mobilne aplikacije u slu€aju da senzori
zabilieZe sumnijivo kretanje ili zvukove.

PRODUCTS & SYSTEMS

Pohrana podataka

Jo$ jedna bitna stavka na koju vrijedi obratiti paznju pri kupovini
ovih kamera jeste nacin pohrane podataka, jer vierovatno snimljeni
materijal necete motCi provjeravati bas svakog dana. Zato su u
ponudi tri opcije: Euvanje zapisa u cloudu, na SD kartici ili interngj
flash memoriji. Na vama je da izaberete najbolju opciju za vas i
vase potrebe. Ako se netkate oko neophodnih opcija, samo da na-
glasimo da stru€njaci iz oblasti veterine najveti naglasak stavljaju
na dobru rezoluciju i dvosmjernu komunikaciju, jer se zahvaljujuci
njoj brise fizicka barijera izmedu vlasnika i kuénog ljubimca, tako da
trebate i to uzeti u obzir.

Sigurnosna kamera ili nesto drugo?

Prije nego Sto krenemo pojaSnjavati specifikacije kamera namije-
njenih nadzoru kucnih ljubimaca, prvo Zelimo pojasniti razliku iz-
medu sigurnosnih kamera i onih o kojima u ovom tekstu piSemo.
Jer, mozda bi neko pomislio: a zasto bih ja kupio kameru koja ce
snimati mog psa kada mogu uzeti standardnu sigurnosnu kameru
i tako ubiti dvile muhe jednim uda

Kamere za kucne ljubimce
kao pomot pri osiguranju

Kada je rije¢ o Sjedinjenim Americkim Drzavama, zanimlji-
vo je istati da mnogi posjednici kuta dobijaju i popust kod
osiguravajucih kuta ukoliko imaju uredaje koji smanjuju
rizik od nanoSenja Stete domu. To moZe uklju€ivati pro-
tivprovalna vrata, ali i instaliranje sigurnosnih ili, u ovom
slu€aju, kamera namijenjenih nadgledanju kugnih ljubima-
ca. Cak i ako ne Zivite u Americi, zgodno bi bilo provjeriti
s osiguravajucom kucom da li nude popuste ukoliko imate
neki nadzorni sistem, jer biste u tom slugaju mogli uSte-
djeti dosta novca, a istovremeno biste uéinili nesto dobro
za svog kutnog ljubimca.
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iako vam sigurnosne kamere omogucavaju da pratite i snimate
svog kuenog ljubimca dok niste kod kute, one ne mogu uginiti
niSta na uspostavljanju odnosa s njim, Sto, pretpostavljamo, Zelite.
Moderne kamere za kutne ljubimce vam omogutavaju da im se
obratate, da se gledate preko kamere, a neke €ak imaju i opciju
da s vremena na vrijeme izbace poslasticu za vaSeg Eetveronoz-
nog €Elana porodice. One mogu rijesiti problem anksioznosti kod
ljudimca ili dosade jer je predugo ostavljen sam, Sto nerijetko do-
vodi i do pojave uniStavanja namjestaja, odjece, obuce itd. Da ne
govorimo o porastu nivoa stresa koje neki ljubimci doZivljavaju kada
su ostavljeni sami. U nastavku donosimo kamere koje se mogu
naci na trzistu.

Furbo

Ova kamera je namijenjena i kreirana iskljucivo za pse, a u sebi sa-
drZi i Amazonovog glasovnog asistenta Alexu. Kamera vlasnicima
Salie upozorenje u stvarnom vremenu svaki put kada njihov pas
pocne lajati (tzv. barking alert), s tim da moZete podesiti nivo osjet-
livosti samog upozorenja, a mozZete i filtrirati druge zvukove kako
bi se sprijecila njegova bespotrebna aktivacija. Treba naglasiti da
vam kamera nete slati notifikacije svaki put kada vas$ pas zalaje, jer
bi to bilo suludo. Rije€ je o tome da je kamera u stanju prepoznati
kada vas pas laje jer je u nevolji ili je nesretan, tako da tek u tim
slu¢ajevima dobijate natifikaciju ili upozorenje, a sve to bez prijeke
potrebe za konstantnim nadgledanjem.

Kao Sto smo ranije u tekstu vet napomenuli, neke kamere imaju
sposobnost da vaSem ljubimcu dobace igracku ili neku poslasticu,
a Furbo je upravo jedna od njih. Prije nego Sto izbaci poslasticu,
kamera te pustiti zvuk “klik-klik” (5to se u praksi zove click trening),
Sto znati da zahvaljujuti njoj moZete trenirati svog psa da prepo-
znaje zvuk i Sta slijedi nakon njega. Furbo nudi joS neke usluge uz

L

Istrazivanja poturduju da psi
dozivljavaju vrileme na isti nacin
kao i ljudi, a oni kaji provode najvise
vremena daleko od svojih vlasnika
skloni su iritabilnosti, anksioznosti
usljed razdvajanja, pa cak i depresiji

BEEIADRIA www.asadria.com
januar/sijecanj 2021.

Pawbo+

Pawbo je dizajnirana tako da nadgleda pse i macke, a
ukljuéuje HD video feed, dvosmijerni komunikacijski sistem,
a tu je i opcija za instantno dijeljenje fotografija vaseg lju-
bimca na drustvenim mreZama. A kako se on ne bi previse
ulijenio dok vi niste tu, Pawbo se pobrinuo da ima lasersku
igru ugradenu u svoj sistem, mada treba imati na umu da
se u proSlosti ovakve igre nisu preporucivale psima, ali
su za macke sasvim uredu. U svakom slu€aju, na svakom
vlasniku je da sam istrazi temu i odabere najbolju kameru
za sebe i svog kutnog ljubimca. Ukoliko ste zainteresovani
za ovaj tip kamere, moZete je naru€iti putem Amazona i
web-stranice Chewy za 150 dolara.

doplatu kao Sto je Dog Nanny usluga, ali i bez toga ovo je dobra
kamera koja je dobrodoSao stanar u vaSem domacinstvu.

Petcube Bites 2

Ovdie je rije€ o tzv. dog treat kameri, koja je zaduZena za davanje
poslastica kucnom ljubimcu. Bites 2 dolazi s opremom za mon-
tiranje, tako da je moZete postaviti na zid, a to opet znaci da ne
zauzima mnogo prostora u kuci. Kamera ima ugraden laser i Alexa
tehnologiju, a moZe pustati muziku te nudi 1080p video s vidnim
poliem od 160 stepeni. Sama kamera je, kao Sto joj ime i kaZe,
u obliku kocke, s tim da se u donjem aluminijskom dijelu nalazi
dispenzer za dijelienje poslastica. Osim toga, Bites2 ima ¢etiri mi-
krofona i zvuénika, Sto znati da je zvuk bolji nego kod vetine drugih
kamera. | njega, kao i Furbo, mozZete kontrolisati pomotu Alexe,
koja je u ovom slu€aju kod Bitesa 2 ugradena, ali nije i aktivirana.
Jos jedna od stvari koju nudi jeste premium pretplata od &etiri do-
lara mjesecno, s tim da moramo naglasiti da se ona plata godinu
dana unaprijed, a nudi mogucnost dodavanja drugih kamera, kao
i skidanja videa. Ukoliko se odlu€ite na kupovinu, Petcube Bites 2
kosSta oko 250 dolara na Amazonu.

Petcube Play 2

Jos jedna Petcubeova kamera, ovaj put naziva Play 2, namijenjena
je nadzoru vlasnika macaka. Rije€ je o kameri kockastog oblika,
rezolucije 1080p, koja dolazi s dodatkom dvosmijerene komunika-
cije u stvarnom vremenu. Uz pomot Petcube aplikacije u svakom



trenutku mozete provjeriti Sta vas krzneni prijatelj radi, moZete
razgovarati s njim i tako ostvariti odnos pomotu moderne tehno-
logije. Zanimljivo je da u okviru aplikacije postoji opcija zahvaljujuci
kojoj moZete previaciti prstom preko ekrana osjetljivog na dodir
za vrileme snimanja uzivo, dok ¢e ugradeni laser pratiti putanju
kretanja vaSeg prsta, omogucavajuci vam da se izdaleka igrate
sa svojom mackom. A kako kamera dolazi s ugradenom Alexa
tehnologijom, to znati da te ona zapoceti partiju ako joj kaZete da
se poigra s vasim kuénim ljubimcem umijesto vas. Dakle, ukoliko
niste raspoloZeni za to da se igrate s laserom, Amazonov glasovni
asistent ce rado preuzeti taj zadatak na sebe. Medutim, ovdje
moramo napomenuti da su prijavljeni odredeni problemi s vidljivo-
Stu lasera i slaboj pokretljivosti u stanovima u kojima ima dosta
prirodnog osvjetlienja, pa ga kueni ljubimac ponekad ne moze ni
vidjeti. Kao i druga Petcubeova kamera opisana u ovom tekstu, i
ova kosta oko 150 dolara.

Tri razloga za pet-friendly kamere

Ukoliko vet neko vrileme razmiSljate i trudite se da odvagate tre-
bate li ovakvu kameru ili ne, nudimo vam tri legitimna razloga
zbog kojih je ovaj tip kamera dobra odluka i investicija. Prvi je i
najocigledniji, a to je udaljeni nadzor. Ovaj tip nadzora sigurno bi
pomogao u slu€ajevima kada ste na poslu ili idete u kupovinu,
jer €ak su i najposlusniji ljubimci skloni nepoZelinom ponasanju,
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a kamera bi vam omogucila da barem znate gdje nestaju stvari
iz domagtinstva ili na €éemu trebate poraditi. Pored toga, ovakve
kamere su dobar odabir i u slu€aju da ste unajmili nekoga da vam
se brine za kucne ljubimce dok vi niste tu, jer ¢e na diskretan
nacin snimati i ponaSanje date osobe. | na kraju, nije zanemar-
ljivo napomenuti i to da ovakva kamera moZe pomoti i u slucaju
provale u stan, jer te ostati zabilieZeno ko je provalio, kada i kako,
a vi tete imati lagan pristup svim navedenim snimcima. Drugi ra-
Zlog jeste bolji nadzor zdravlja vaSeg kutnog ljubimca. Za mnoge
vlasnike njihov kueni ljubimac je i €lan porodice €ije zdravlje je od
velike vaznosti. Nazalost, mnoge bolesti kod Zivotinja se prekasno
otkriju, a to je upravo polje na kojem kamere namijenjene nadzo-
ru kuenih ljubimaca mogu pomoti. Nekad je jednostavno tesko
odrediti da li je va$ kutni ljubimac letargi€an, pospan, odbija i
hranu ili je jednostavno bolestan. Kamere namijenjene ljubimcima
mogu vam pomoti da otkrijete obrasce ponaSanja koje mozZda
drugacije ne biste otkrili. Tako biste, recimo, prilikom pregledanja
snimaka od prije nekoliko dana mogli primijetiti da neSto ne Stima
i taj snimak pokazati svome veterinaru koji e znati Sta treba dalje
raditi. | u slu€aju da dode do operacije, kamera te vam ponovo
pomoti pri nadgledanju ljubimca tokom njegovog oporavka.

Interakcija i posvecenost

| treti razlog koji ide u prilog nabavci kamere za kucne ljubimce
zasigurno je pojacana interakcija i posvetenost. Naime, mnogi
vlasnici imaju odredeni stepen griZe savjesti ili se pitaju nedostaju
li svojim ljubimcima kada nisu tu. Struénjaci kaZzu: da, nedosta-
jete im, a to posebno vazi ukaoliko imate psa. Zapravo, ne samo
da im nedostajete, nego €ak znaju i koliko dugo ste bili odsutni.
IstraZivanja potvrduju da konkretno psi doZivljavaju vrileme na isti
nacin kao i ljudi, a oni koji provode najviSe vremena daleko od
svojih vlasnika skloni su iritabilnosti, anksioznosti usljed razdvaja-
nja, pa €ak i depresiji. Zbog toga su ove kamere jedan od nacina
da se vaSem ljubimcu popravi raspoloZenje kada niste tu. Kako
vetina nabrojanih kamera nudi dvosmjernu komunikaciju i neku
vrstu surogata Skype poziva, treba iskoristiti prednosti koje nam
donosi nova tehnologija kako bismo usretili i svog ljubimca, ali i
sebe, jer onda znamo da smo uginili sve §to je u naSoj moti da
svog psa ili macku uginimo zadovoljnim. Jer, ipak smo mi birali
njih, a ne oni nas. 4
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ONU NAJBOLJU?

VIDEONADZORNE KAMERE ZA NOENO SNIMANJE POSLJEDNJIH SU GODINA DOZIVJELE
VELIKI USPON ZAHVALJUJUCI SENZORIMA SLIKE | TEHNOLOSKOM NAPRETKU KOJI IM OLAKSAVA
RAD PRI SLABOM OSVJETINENJU. SIGURNOSNE KAMERE ZA NOCNO SNIMANJE DANAS SU MNOGO
SNAZNIJE 1, ZA RAZLIKU @D %RNASTIH MONOHROMATSKIH SLIKA S NOCNIH KAMERA, MODERNI

UREDAJI OVOG TIPA SADA MOGU PONUDITI JASNE SLIKE U PUNOJ BOJI I UZ MINIMALNO
OSVJETLJENJE t
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kamera za notno

snimanje moZe biti dragocjena kompo-
nenta svakog sigurnosnog sistema za rad
na otvorenom. lIpak, uz veliki broj mod-
ela dostupnih na trZiStu, odabir pravog
rieSenja moZe biti veoma sloZen proces.
Pravilno razumijevanje faktora koje treba
uzeti u obzir pri odabiru kamere moZe
predstavljati razliku izmedu uspjesSne i
neuspjesne instalacije. U nastavku teksta
govorimo o boji prikaza, ambijentu i osv-
jetlienju kao nekim od najvaznijih faktora
koje treba uzeti u obzir prilikom biranja
najbolje kamere za notno snimanije.

Nocno snimanje u baji vs.
crno-bijeli rezim rada
Tradicionalne sigurnosne kamere za
notno snimanje s infracrvenim filteri-
ma (poznate i kao IR-cut
modeli) nude crno-bijelu
sliku. Medutim, napredak
tehnologije izrade kamera,
senzora slike i podrske
za rad u uvjetima slabog
osvjetljenja unaprijedili su
mogucnosti kamera za
notno snimanje u baoiji.
Buduti da je sada dostu-
pan Siri izbor modela,
prvo Sto treba utvrditi pri-
likom odabira najbolje ka-
mere za notno snimanje
jeste da li vam treba ona
s prikazom u boji ili vam je
dovoljan crno-bijeli video.
lako se ovo mozZe CEiniti
kao jednostavna stavka za razmatranje,
Andres Vigren, globalni menadZer proiz-
voda u kompaniji Axis Communications,
navodi da odgovor na ovo pitanje uveliko
odreduje koje je rjeSenje najbolje za vas.
“Za prikaz kvalitetnog videa u boji potre-
ban vam je adekvatan izvor svjetlosti koji
odgovara potrebama kamere. Na trziStu
su dostupni noviji modeli s naprednim
tehnologijama za rad pri slabom osv-
jetlienju kaji zahtijevaju manje svjetlosti”,
kaZze on. Max Fang, direktor za IP proiz-
vode u kompaniji Hikvision Digital Tech-
nology, naglaSava da duZina trajanja pri-
kaza u boji zavisi od sposobnosti kamere
da izade na kraj sa slabim osvjetljenjem.
U protivnom, kamere te se prebaciti
u infracrveni (IC) nacin rada kada osv-
jetlienje postane nedovoljno (npr. kada
padne mrak), a zaslon te se prebaciti na
crno-bijeli prikaz.

Andres Vigren, globalni menadZer
proizvoda, Axis Communications

Analizirajte okruzenje koje nadzirete

PRODUCTS & SYSTEMS [els

OkruzZenje u kojem se koristi kamera takoder je bitan faktor pri odabiru pravog
uredaja za nocno snimanje. Pri tome treba razmotriti faktore kao Sto su ve-
licina pokrivenog podrucja i postojanje potrebe za otkrivanjem, identifikacijom
i prepoznavanjem objekata. Na taj nacin moZemo utvrditi specifikacije budute
kamere za notno snimanje i ustanoviti da li nam je potrebna podrska dodatnih
tehnologija, poput termalnih sistema ili radara. Mjesto postavljanja takoder igra
znacajnu ulogu tokom procjene potrebnih karakteristika kamere. Naprimjer,
ako je postavljena nisko i lako joj se moZe pristupiti, mozZe biti izloZena neovla-
Stenom rukovanju i vandalizmu. U tom slu€aju krajnji korisnici trebaju uzeti u
obzir i IK standard otpornosti na udare. Ako te kamera biti izloZena nepovoljnim
vremenskim uvjetima (npr. kiSi, snijegu itd.), potrebno je osigurati kvalitetnu
zasStitu od nepogoda i vlage za prednje staklo uredaja. Kapljice na staklu mogu
uzrokovati pojavu odsjaja kod uklju€enog IC svjetla, 8to u konacnici smanjuje

jasnocu i kvalitet slike.

U slu€ajevima slabog osvjetljenja vazno
je provjeriti je li IC svjetlo na kameri
odgovarajuce ili vam je potreban zasebni
IC uredaj. Ako ugradeno
IC svjetlo nije dovoljno za
ravnomjerno osvjetlienje,
to bi moglo dovesti do
toga da na slici imate
crne uglove.

Osim toga, morat cete
provjeriti i je li IC svjetlo
potpuno ili  djelimi€no
skriveno. Ako krajnji ko-
risnik Zeli da kamere
budu potpuno neprim-
jetne, prikladna opcija je
skriveno IC svjetlo koje je
nevidljivo za ljudsko oko.
Medutim, Vigren navodi
da je ono manje osjetljivo
kada je u pitanju rad ka-
mere i da ce biti potrebno dodatno osv-
jetlienje u okruZenju kako
bi se doslo do najbolie
slike.

Dodatni faktori
vazni za nocno
shimanje

Promjene u nivou osv-
jetlienja tokom godisnjih
doba su jo§ jedan od
kljuénih faktora prilikom
odabira kamere za notno
snimanije. U  idealnoj
situaciji, kamere koje
kvalitetno rade pri slabom
osvjetljenju trebale bi jed-
nako dobro raditi i tokom
dana. Istovremeno, post-
avke koje se koriste za notno snimanje
moZda nete biti optimalne u nekom

3

Eaden Xie, direktor IPC serije
proizvoda, Dahua Technology

drugom dobu dana. “Kako se godiSnja
doba mijenjaju, sunceva svjetlost pada
na kamere na razlicite nacine, posebno
tokom jeseni i proljeta. Zato je jako bitno
osigurati da se kamera moZe automatski
prilagoditi ambijentu. To zna&i da ona
mora moti mijenjati reZime rada u uv-
jetima slabog osvijetljenja i koristiti Siroki
dinamicki opseg (WDR) u zavisnosti od
ambijentalnog osvjetljenja”, kaze Vigren.

Napredni senzori slike

Nadzorne kamere za notno snimanje
kontinuirano se aZuriraju pomocu novih
tehnologija. Fang navodi da danas
uklju€uju vise objektiva, fuziju dvostrukog
svietla i pratete tehnologije, objektive
sa Sirim otvorom blende, namjenske
senzore za vete povrsine i inteligentniju
tehnologiju za rad pri slabom osvjetljen-
ju. “Sto se tice senzora slike, doslo je do
znacajnih poboljanja njihove tehnologije
kako bi ih se u€inilo os-
jetljiviim na svjetlost i
omogucila obrada slike
u stvarnom vremenu.
Implementacija ovako
snaznih €ipova nudi i veti
kapacitet za obradu slike,
Sto u konatnici podize
i njihov kvalitet. Ovakav
razvoj situacije doveo je
do pojave kvalitetnijih ka-
mera za rad pri slabom
osvjetlienju s prikazom
u znatno viSim rezoluci-
jama. U odnosu na period
od prie deset godina,
kada su kamere za rad
pri slaboj svjetlosti bile
dostupne samo u SVGA i D1 rezoluciji,
sada se ista osjetljivost nudi sa 4K ka-
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merama”, objasSnjava Vigren. Eaden Xie,
direktor IPC serije proizvoda u kompaniji
Dahua Technology, navodi da njihove
kamere koriste senzor slike osjetljiv na
notne izvore svjetla, koji omogutava
modelima u boji da ponude vete dimen-
zije piksela i pozadinsko osvijetlienje za
njih, kao i veti stepen konverzije svjetla
(HCG) pri slabom osvijetljenju. “Koristenje
HCG tehnologije moZe ponuditi viSi ste-
pen konverzije svjetla unutar senzora.
Ovakvo pojacanje se deSava u predn-
jem segmentu signalne veze, Sto moze
smanjiti utjecaj pozadinskog Suma i tako
donijeti kvalitetniji omjer signala i Suma”,
objasnjava Xie.

Kako vjestacka

inteligencija i duboko
ucenje pomazu kamerama?
Napredak u segmentu hardverskih i soft-
verskih tehnologija omogucio je primjenu
inteligentnih nacina rada s kamerama za
nocno snimanje. Stalnim poboljSanjem
algoritama vjestacke inteligencije i sman-
jivanjem sistemskih zahtjeva za njihovu
primjenu, u sve viSe scena sada se koris-
ti cijeli spektar boja i vjeStacka inteligen-
cija. “Kada je rije€ o kamerama za notno
snimanje, ljudi mogu pomisliti da je slika
dovoljno dobra ako je prikaz jasan, dobro
osvijetljen i u boji. Kod inteligencije se vise
paZnje posvectuje pribavljanju kvalitetnih
informacija o pracenom subjektu, a ne
samo o prikazu boja, poboljSanju svjet-
line i smanjenju Suma. Krajnji cilj stalne
optimizacije u€inaka notnog snimanja je
primjena algoritama dubokog u€enja za
podrsku reagiranju na konkretne situ-
acije uz dovoljnu koliginu i detaljnost pri-
kazanog videa”, kaze Xie. U budutnosti
bi interna i eksterna primjena vjeStacke

BRSIADRIA www.asadria.com
januar/sijecanj 2021.

’.-‘

Specifikacije i tehnicki podaci nisu kljuéni! .

Jos jedna uobiCajena zabluda je izjednacavanje proizvodacevih brojki s konkret-
nim performansama. Krajnji korisnici se €esto previSe oslanjaju na tehnicke
specifikacije kada odlu€uju o nabavci kamere. Ustvari, tehnicki podaci ih Eesto
zavaraju i zbog njih donose odluke bez fokusiranja na nacine na koje kamera,
zapravo, radi. Ako ne usporedujemo modele istog proizvodaca, tehnicke specifi-
kacije mogu zavarati jer one ne daju nikakve garancije u vezi s kvalitetom kamere
ili njenim performansama u praksi. Osim toga, ograni€avanjem izbora kamera
prema odredenom rasponu specifikacija vi iz postupka odabira moZete iskljugiti i
druge pogodne i kvalitetne opcije, Sto moze dovesti do nezeljenih ishoda. “Ako se
oslanjaju samo na suhe podatke, krajnji korisnici mogu nabaviti rjeSenje za koje
smatraju da ce ponuditi ocekivane performanse, a onda ih ono moZe iznevjeriti
na duZe staze jer se specifikacije ne podudaraju s realno$Scu. Jedini nacin da
se to izbjegne je testirati kameru na terenu prije donoSenja konacne odluke”,
objasnjava Vigren. On vjeruje da vrijedi uloZiti dodatno vrijeme u testiranje i pro-
cjenu potencijalne kamere, odnosno provjeriti kvalitet njihovog rada tokom dana
i noci, jer na taj nacin krajnji korisnici mogu donijeti odluku na osnovu konkretnih

pokazatelja o performansama.

inteligencije mogla igrati vaznu ulogu u
poboljSanju mogucnosti tehnologija za
rad pri slabom osvjetljenju. To ukljucuje
poboljSanje kvaliteta videa koji kamera
prikazuje, snima i prenosi.

Bolje performanse traze
viSe procesorske snage
Bilo da je rije€ o dovoljnom dostupnom
infracrvenom (IC) svjetlu, nivou osv-

jetlienja (lux) ili drugim komponentama,
sve navedeno utjece na kvalitet rada ka-
mere za nocno snimanje i domet u ko-
jem ona moZe obavljati svoj posao. Osim
toga, dostupna procesorska snaga moze
utjecati ne samo na daljinu vidokruga ka-
mere nego i na kvalitet slike. Procesor-
ska snaga, medutim, ima svoju cijenu i
njen iznos je obiéno takav da ce krajnji
korisnici morati dobro razmisliti da i je

Tehnolosko unapredenje senzora slike i procesa
njene obrade radi poboljSanja osjetljivosti na

svjetlost u

infracrvenom

opsegu povecava

osjetljivost infracrvene (IC) svjetlosti na kameri, a
to joj omogucava da bolje “vidi” na daljinu uz istu

kolicinu IC svjetla




mogu priustiti i Zele li platiti za nju. Ra-
zlika u cijeni izmedu ulaznog i vrhunskog
modela kamere za notno snimanje moze
se kretati u rasponu od 200 do 5.000
americkih dolara. Vigren naglaSava da
kompanijama s manjim prostorijama nije
isplativo ulagati u vrhunske modele, jer
bi troskovi premasili njihov budZet, a da
pritom ne bi nuzno ponudili dodatnu vri-
jednost. “Na kraju, odabir kamere zavisi
od ukupnih troskova ulaganja i konkretne
primjene. Ulazni modeli fiksnih fokalnih
kamera €esto nude podrucje pokrivenosti
od oko 10 metara. Za manje prostorije s
ograni€enim budZetom, ovaj tip kamere
mozZe biti dovoljan”, kaZe on, dodavsi da
je za vece prostore bolja opcija standard-
na 1080p kamera s dometom od 30-ak
metara.

Veti domet trazi dodatno
IC svjetlo

Koli€ina svjetlosti koju kamera dobija je
jos jedan faktor koji u velikoj mjeri moze
utjecati na njene performanse u pogledu
dometa. “Opcenito govoreci, vise svjetla
donosi kvalitetniju sliku i to je jos vaznije
na vetim udaljenostima. Za postizanje
visokog kvaliteta slike potrebna vam je
dovolina kolicina ugradenog IC svjetla
koje troSi viSe energije.
U ovom slu€aju moze biti
isplativije osigurati izvor
dodatnog IC svjetla koje
te podrzati performanse

kamere”, kaZe Vigren.
Za scenarije primjene
u kojima je potreban
veti domet (npr. mo-
stovi, ceste, pograni€na
kontrola itd.)  Vigren
preporucuje koristenje

kamera s vrhunskim zu-
mom. On naglaSava da
takve kamere mogu pokri-
ti udaljenost i do 400
metara podeSavanjem
infracrvene zrake prema
nivou zuma kamere. “Za korisnike koji
moraju pratiti objekte na velikim udaljen-
ostima kombinirano rjeSenje u vidu
dodatnih radara ili termalnih kamera

Cipseti se neprestano unapreduju.

Max Fang, direktor IP proizvoda,
Hikvision Digital Technology

moZe ponuditi najbolje rezultate, jer te
tehnologije ne zavise od koli€ine svjetla
da bi bile efikasne”, kaze on.

Ceste zablude
ovezane s
amerama za

nocno snimanje

Postoji vise zabluda koje

se ti€u rada nadzornih

kamera za notno sni-
manje i njih se potreb-
no rijesiti prije ulaska

u proces odabira. One

mogu dovesti do nabavke

pogresne kamere i loSih
rezultata pri  njihovom
koristenju. Ideja notnog
snimanja obiéno zaziva
asocijacije na crno-bijele
monohromatske slike

ili snimke u zelenkastim nijansama

koje €esto vidamo na televiziji. To da-

nas vise nije slucaj. Moderne kamere

tokom notnog snimanja nude prikaz u

To ce s

vremenom omoguciti sve vecem broju kamera za
nocno snimanje da pokrecu slozene algoritme i
ponude dodatni kapacitet za obradu koji je potreban
za kreiranje jasnog i preciznog prikaza u boji

PRODUCTS & SYSTEMS v

cijelom spektru boja. Mnoge kompanije
naporno rade na poboljSanju tehnologije
za rad pri slabom osvjetljenju kako bi
tokom notnog rada ponudile realnije i
jasnije videozapise u boji. lako mnoge
kamere za notno snimanje danas mogu
prikazivati boje, njima je i dalje potrebna
dovoljna koligina svjetla kako bi se to
postiglo. Zbog toga su opremljene iz-
vorom infracrvenog (IC) svjetla, koji im
omoguctava da se prebace na crno-bijeli
prikaz ako osvjetljenje postane nedovolj-
no za efikasnu primjenu prikaza u boji.
Kompanije kao Sto je Dahua Technology
lansirale su proizvode koji podrZavaju
prikaz u punoj boji i nude cjelodnevni
nadzor u boji u uvjetima slabog osv-
jetlienja. Kako kaze Xie, “u poredenju
s drugim kamerama, kod ovih modela
nema mjesta zabrinutosti zbog gubitka
kvaliteta videa/boje usljed prebacivanja
na crno-bijeli rezim rada”.

Jedna od uobi€ajenih zabluda u vezi sa
sigurnosnim kamerama za notno sni-
manje jeste da one “vide” boljie tokom
dana u odnosu na not. “Dnevne perfor-
manse snimanja zavise od brojnih fak-
tora, poput dubinske oStrine, Sirokog
dinamickog opsega (WDR), rezolucije
itd. Njih treba sveobuhvatno procijeniti.
Ovo su glavni faktori koji utje€u na kvalitet
videa tokom dana. Tehnologija za rad pri
slabom osvjetljenju ne poboljSava kvalitet
slike tokom dana”, objasnjava Fang. <
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IZAZOVI PANDEMIJE

SESKONTAKTNA SIGU
POVRATAK NA RA

NOST |

NA MJESTA

DA Bl RADNIKE VRATILI NA RADNA MJESTA, ORGANIZACIJE SE MORAJU PRILAGO-
DITI NOVIM UVIETIMA, PRIMIJENITI NOVE POSTUPKE I ISKORISTITI TEHNOLOGIJU KAKO
BI POMOGLE ZAPOSLENICIMA DA SE OSJECAJU SIGURNIJE. U FOKUSU JE FIZICKI PRISTUP.
PRETRPANI ULAZI, LIFTOVI | ZAJEDNICKI RADNI PROSTORI UGROZAVAJU SIGURNO SOCI-
JALNO DISTANCIRANJE. ISTO TAKO, NEKI SIGURNOSNI PROCESI, POPUT IZDAVANJA AKRE-
DITIVA, UVIJEK SU SE OSLANJALI NA DIREKTAN KONTAKT

B Pise: Jaroslav Barton, direktor
marketinga proizvoda, HID Global
jbarton@hidglobal.com

Upravljanje  kontrolom pristupa

moZe pomoci u usmjeravanju kre-
tanja zaposlenika paralelno s aktivnosti-
ma na organizaciji radnog vremena. Fi-
zicki sistemi za kontrolu pristupa (PACS)
mogu koristiti funkcije lociranja kako bi
podrzali pratenje kontakata i smaniji-
li stvaranje guZvi. Isti sistemi mogu se
iskoristiti i kao podrska pametnom uprav-
ljanju posjetiocima.

Kontrola pristupa bez
dodira

Automatski pokretai vrata, rotirajuca
i klizna vrata mogu pomoti u smanjenju
kontakta na prometnim ulaznim i izlaznim
tackama. Oni se mogu kombinirati s be-
skontaktnim akreditivima i Gitacima kako
bi se doslo do vete sigurnosti, uz minimi-
ziranje povrsinske kontaminacije. Druga
strategija uklju€uje primjenu Citaca s ve-
likim dometom koji koriste Bluetooth Low
Energy (BLE) vezu za bolje performanse
¢itanja na daljinu. S dometom ¢itanja do
nekoliko metara, BLE moZe dodatno uda-
ljiti zaposlenike koji bi se inace mogli na-
guravati oko CitaCa i vrata. Beskontaktni
akreditivi takoder podrZavaju higijenske
protokole za prijavljivanje na mreze, pla-
tanje ili koristenje Stampaca.
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Jaroslav Barton

Beziéno izdavanje akreditiva
Moderni sistemi s bilo koje lokacije mogu
slati akreditive na svaki ovlasteni uredaj,
Sto znaci da zaposlenici i posjetioci mogu
dobiti svoje akreditive bez potrebe za kon-
taktom. Posjetioci uvode novu varijablu u
ovaj proces. Njihovi akreditivi se provjera-
vaju prilikom ulaska, a iz sigurnosnih ra-
zloga se mora pratiti njihovo kretanje u

zgradi. Tu postoji i potreba za potencijal-
nim pracenjem kontakta. Kvalitetna politi-
ka i napredne tehnologije mogu osigurati
sigurno kretanje posjetilaca. RjeSenja za
upravljanje posjetiocima mogu se koristiti
samostalno ili u kombinaciji sa sistemom
kontrole pristupa na nivou organizacije.
Posjetioci se sami registriraju u predvor-
ju, a domacini se obavjeStavaju o njiho-
vom dolasku. Skeneri vozackih dozvola i
bar-koda, kamere i Stampa€i pomazu u
pruzanju podrske procesima koji se odvi-
jaju na recepciji.

Usluge lociranja

Kljuénu ulogu u drzanju fizicke distance
medu ljudima ima svijest o tome gdje se
oni nalaze u svakom trenutku. Sli€no na-
€inu na koji se GPS koristi na otvorenom,
usluge lociranja koriste BLE odasiljace koji
Salju signale do gatewaya. Ti mrezni pro-
lazi mogu prepoznati lokaciju pojedinaca
u fizickom prostoru. Identitet osobe moZze
biti zabilieZen na ID kartici koja kontinuira-
no Salje signale, Eime se kreira virtuelna
mapa lokacije u odnosu na fiksne mrezne

Na aplikaciju se mogu spojiti sve Previdia vatro-
dojavne centrale koje su spojene na IP mrezu i
prijavijene u Inim Cloud. Prijaviti ih moze osoba
koja ima otvoren instalaterski ili korisnicki racun
na Inimovim web-stranicama



prolaze. Usluge lociranja menadZmentu
daju alat u ruke da moZe djelovati proak-
tivno, a ne reaktivho u svojim nastojanji-
ma da promovira fizicko distanciranje. Na
taj nacin se u svakom trenutku moze znati
broj ljudi u odredenom prostoru. Povezani
odasiljaci Salju informacije i o popunjeno-
sti prostorija. To, naprimjer, znaci da se
osoblje informira o tome koji su prostori
slobodni, a koji zauzeti. StaviSe, ovi siste-
mi mogu automatizirati pratenje kontaka-
ta jer se pomotu njih zna je li neko stupio
u kontakt s osobom Eiji je test pozitivan
na COVID-19.

Iskoristavanje PACS
tehnologije

Za osoblje zaduZeno za primjenu i nadzor
kontrole pristupa, ovo vrijeme nosi velike
izazove. Na licu mjesta danas moze biti
manije osoblja, ali oni koji se zateknu tamo
te biti vrlo optereteni. Da bi se doSlo do
sigurnih prostora, potrebno je optimizira-
ti operacije, osigurati da osoblje dode do
pravih informacija i da osobe koje ulaze u
zgradu budu sviesne politika koje se pri-
mijenjuju. lako tehnologija moZe igrati zna-
€ajnu ulogu u kontroli socijalne distance i
ostalih potreba povezanih s pandemijom,
politike su kljuéne za uspjeSan fizicki po-
vratak na posao. Jako bitno je, naprimjer,
imati kvalitetne sisteme vodenja evidenci-
je. PACS sistemi generiSu zapisnike, iz-
vjestaje i arhivski materijal. Ako se dobro
iskoriste, to mogu biti neprocjenjive infor-
macije. Upravitelji zgrada mogu iskoristiti
ove kljuéne podatke da prate ko je bio u
objektu i kada i tako dobiti potpuniju sliku
0 operativnim rizicima.

Najbolje prakse

Da bi ove mjere bile efikasne, poslodavci
te morati primijeniti opceprihvatene naj-
bolje prakse u vezi s iskoriStavanjem pro-
stora, a naroCito higijenom. U nastavku
su neke od kljuénih politika.

Vizuelna komunikacija — kao klju€ za provo-
denje novih politika i postupaka, vizuelna
komunikacija je dobar na€in da se ljudima
predstave nova ocekivanja.

Dezinfekcija ruku — stanice za dezinfekciju
ruku moraju biti dostupne svim zaposle-
nim i osoblje treba podsjetati da Eesto

Priprema za buducnost

PRODUCTS & SYSTEMS [eis

lako pandemija nosi velike izazove za upravljanje zgradama i sigurnost, ona je i je-
dinstvena prilika. U zadovoljavanju novih potreba u vezi sa socijalnim distanciranjem,
pracenjem kontakata i iskoriStenosti prostora leZi i prilika da se detaljno ispita praksa
kontrole pristupa. Holisti€ki pogled na PACS tehnologiju moZe pomoti u kreiranju
sigurnih radnih okruzenja. Time se upraviteljima zgrada nude novi uvidi koji mogu po-
sluziti u smanjenju guzvi, pracenju pojedinaca i boljem iskoriStenju prostora u skladu

s kvalitetno definisanom najboljom praksom.

pere ili dezinficira ruke.

OdrZavanje fizicke distance — rasporedite
mjesta za sjedenje kako biste omoguci-
li odgovarajuce socijalno distanciranje,
dodajte natpise na zidovima i oznake na
podu kako biste preusmijerili protok ljudi,
zabranite nenajavljene sastanke u soba-
ma i privremeno onemogucite sadrZaje u
zajednickim prostorima.

Beskontaktne tehnologije — gdje god je to
moguce, obustavite procese koji zahtije-
vaju dodirivanje ili ih ogranicite na jednu
osobu. Saradujte s dobavljaima usluga
kako biste identificirali i implementirali
tehnologije i procese koji ne podrazumije-
vaju dodirivanje, posebno u zonama gdje
je to Cesto, poput vrata i dizala.

Licna zastitna oprema (LZ0O] - medicin-
ski stru€njaci Sirom svijeta preporucuju
svima da nose masku preko usta i nosa.

Poslodavci bi maske trebali staviti na ras-
polaganje svim zaposlenim.

Pojacano redovno ciséenje — sve povrsi-
ne koje se cesto dodiruju trebaju se Cisti-
ti i dezinficirati nekoliko puta dnevno. To
moZe ukljucivati stolove i kvake, prekidace
za svjetlo i telefone. PACS tehnologije kao
Sto su tastature i biometrijski itaci tako-
der se moraju esto dezinficirati. Gdje je
moguce, konfigurisite uredaje za kontrolu
pristupa za rad s beskontaktnom karti-
com ili mobilnom tehnologijom umjesto
otiska prsta ili ekrana osjetljivog na dodir.
AZurirane politike za posjetioce - imple-
mentirajte politike pristupa za posjetioce
koje ogranicavaju kontakte tokom bo-
ravka u prostoriji. To uklju€uje upitnik o
zdravstvenom stanju, ekrane za mjerenje
temperature i ograniGavanje nepotrebnog
kretanja. €

www.asadria.com BRRJADRIA
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CAMBIUM NETWORKS PREDSTAVIO CNVISION

P

OFESIONALNO
RJESENJE ZA VI

SEZICNO
FONA

Z0R

NOVO RADIJSKO RIESENJE TVRTKE CAMBIUM NETWORKS, CNVISION, POSEBNO JE
PRILAGODENO ZA TRZISTE VIDEONADZORA. OVA LINIJA PROIZVODA STVORENA JE S NA-
MJEROM VISOKE ISPLATIVOSTI, JEDNOSTAVNOSTI KORISTENJA | PREDVIDLJIVOSTI U PER-
FORMANSAMA S PRAVIM 1ZBOROM ZNACAJKI SPECIFICNIH ZA POSLOVE VIDEONADZORA

B PiSe: Kristijan Fabina, regionalni
predstavnik za Jadransku regiju,
Cambium Networks
kristijan.fabina@cambiumnetworks.com

. RjeSenje cnVision koristi prednosti
jakog pedigrea bezZiEnosti tvrtke
Cambium Networks, a sluZi kao beZicna
okosnica mreZe u povezivanju nadzornih
videosustava u tocka-tocka ili tocka-viSe
tocaka konfiguraciji. RjeSenje je dizajni-
rano na nacin da uklanja kompleksnost
konfiguracije te partnerima osigurava be-
splatan i jednostavan alat za planiranje
linkova i cjelovitih beziénih mreza. Zato su
kljuéni kupci cnVision rjeSenja integratori
svih oblika i veli€ine. cnVision ima visoku
razinu otpornosti u pruZanju podrske im-
plementaciji sustava od kriticne vazZnosti
i vrlo je otporan na smetnje. Ugradeni
mehanizam za ponavljanje paketa osigu-
rava isporuku kriti€nih videozapisa u
manje ili vise izazovnim situacijama. Al-
goritam beZi€nog prijenosa optimiziran je
primarno za prijenos videosadrZaja, pa je
tehnicka izvedba predvidljiva i osigurava
dosliedno iskustvo, dok je gubitak kriticnog
videosadrZaja neprihvatljiv. S protokolom
dizajniranim za najviSu razinu kvalitete pri-
jenosa videosadrZaja, visokom otpornoStu
na smetnje i ugradenim mehanizmom za
ponavljajuci prijenos paketa, cnVision se

-

Sakid Ahmed, potpredsjednik cnVision inZenjeringa, na nedavnoj ISC East konferenciji

pokazuje primjer integracije cnVision radijskih uredaja u Hanwha VMS s Hikvisionovim
kamerama, kao i pregled alarma i dogadaja na mrezi

lako prilagodava promijenjivim i izazovnim
okruZenjima na spektru.

ONVIF i integracija u VMS

Dvije su kljuéne znacajke cnVision rijesenja.
Svi radijski uredaiji iz cnVision serije imaju u
softveru integriran ONVIF klijent (Open Net-
work Video Interface Forum), koji omogucuje
otkrivanje prijenosa videosadrZzaja putem
radijskog linka, naziv proizvodaa i mod-
ele kamera, IP i MAC adresu kamera te
potroSnju mreznog prometa. Mogutnost

RjeSenje dolazi s tri godine garancije kao vode-
ci standard u industriji, a modeli uredaja imaju

IP55 ili IP67 certifikat

BEJADRIA www.asadria.com
januar/sijecanj 2021.

otkrivanja  prilenosa videosadrZaja do-
datno omogutuje i gledanje snimke uZivo
unutar administracijskog web-sucelja cnVi-
sion uredaja. Takav pristup omogutuje
otkrivanje poteskoca u mreZi ili zastoj u
radu odredenih kamera, &to je veliki korak
prema rjeSavanju potencijalnih problema na
terenu. Druga vaZna znacajka je mogucnost
integracije cnVision radijskih uredaja u VMS
raznih proizvodaca koji upravija kamerama,
kao §to su Milestone, Genetec i Hanwha, u
kojima moZemo u stvarnom vremenu vidjeti
ne samo kamere odredenih proizvodaca i
videosadrZaj vet i informacije o radijskim
uredajima kroz koje prolazi videosadrzaj,
potrosnji prometa, brzini prijenosa, mode-
lima kamera, alarmima i dogadajima.
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Cambium Networks

metara i montaZzu na semaforima i slienim
lokacijama gdje ne Zelimo zauzimati previse
mjesta. Mini klijent dolazi s ugradenom
usmjerenom antenom uskog snopa i 16
dBi pojacanja i koristi se u dometu kratkih i
srednjih udaljenosti do 1-2 km. MAXr klijent
je IP67 uredaj s ugradenom antenom 19
dBi pojacanja za udaljenosti i do 10 kilom-
etara.

> - I

cnVision profesionalni radijski uredaji za prijenos videosadrZaja korisSteni su nedavno za
potrebe videonadzora Formule1 u Brazilu

Sigurnost komunikacije

Sigurnost je od kljuéne vaZnosti za prie-
nos kriticnih videozapisa. cnVision ukljucuje
privatni zatvoreni komunikacijski protokol koji
je razvio Cambium Networks poboljSavajuci
sigurnost uz Sifriranje podataka putem AES
128 ili alternativno AES 256 bitova. Do-
datne mijere su administrativni pristup s
razliéitim privilegijama za odredene osobe,
HTTPS i SSH pristup, L2/L3 kontrola pro-
meta (vatrozid), mogutnost filtriranja po

Softverska strana nosi nekoliko dobrih znagajki. Besplatna Cambium cnMaestro plat-

Pregled nadzornih kamera u VMS-u i u
cnVision nadzornom sucelju s modelima,
nazivom proizvodaca, IP i MAC adresama
te potroSnjom prometa

Softver i podrska

Primjeren izbor rjeSenja

Pouzdanost i fleksibilnost ovog rjeSenja dol-
azi s primjerenim izborom modela uredaja
koji se mogu koristiti za povezivanje dvije ili
viSe lokacija na kojima se nalaze kamere.
Temperaturni raspon je od -30°C do +60°C,
a u portfelju su jos dvile bazne stanice i tri
klijentska uredaja za krajnje lokacije. Klijen-
tski uredaji su Micro, Mini i MAXr i vrlo su
robusno riesenje. Micro klijent je kompak-
tan uredaj malih dimenzija s ugradenom

forma za nadzor i upravljanje mrezom dolazi u tri inacice: Cloud, softver/kontroler
za virtualizaciju ili kao fizicki kontroler za smjestaj u mrezni ormar. LinkPlanner je
besplatan alat za prodajno osaoblje i inZenjere, a sluzi za brzu i jednostavnu provjeru
izvedivosti povezivanja dvije ili viSe lokacija, kao i o€ekivane vrijednosti za radijske veze.
cnCompanion je takoder sveobuhvatan besplatan alat s kojim partneri mogu sa si-
gurnoScu planirati postavljanje kamera i to€no znati koje cnVision proizvode odabrati
te predvidjeti kapacitete. Na taj nacin partneri mogu unaprijed pripremiti opremu,
a kasnije izvrSiti odrZzavanje sustava i nadogradnje softvera. Uz trogodiSnje jamstvo
za cnVision rieSenje, Cambium Networks osigurava 24 /7 podrsku putem telefona,
e-posSte, Support portala i foruma, a na raspolaganju su i ovlasteni struéni regionalni
distributer i Cambiumovo osoblje zaduzeno za regijju.

usmjerenom antenom 13 dBi pojacanja
prikladan za krate udalienosti do 150

MAC adresama, RADIUS i WPA2 auten-
tifikacija. Brojaci mreznih paketa Zi€nog
i beZitnog dijela mreZe otkrivaju kvalitetu
radijske veze i poduzimaju korektivne mjere
na osnovu statistika. Distribucija modulacije
paketa poboljsava kvalitetu linka na osnovu
distribucije paketa u mrezi. cnVision nudi i
dodatne servise poput Wireless links testa,
koji provjerava stvarne RF performanse,
watchdog servisa, koji automatski resetira
link na osnovu definiranih kriterija, te QoS-
a, kvaliteta servisa koji prioritizira videopri-
jenos. 4
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HIKVISION

KONTROLA DOGADAJA U VREMENU NOVE NORMALNQOSTI

NOVO

JESENJE
ZA SPAJANJE LJUDI

ORGANIZATOR KONFERENCIJA HOTELRESERVIERUNGS UND TAGUNGSMANAGEMENT
(HUT) 1Z NJEMACKE TRAZIO JE PRIVREMENO RIESENJE ZA PONOVNU ORGANIZACIJU DOGADAJA.
LOKALNI PARTNER MICHAEL TELECOM AG PONUDIO JE TEHNOLOGIJU KOMPANIJE HIKVISION

B Pripremio: Odjel marketinga za Evropu,
Hikvision
marketing.eu@hikvision.com

. Kompanije u vremenu nove normal-
nosti moraju biti inovativne kako bi
opstale na trziStu. One iz ugostiteljstva i
konferencijskog turizma suo€ene su sa svi-
jetom u kojem mnogo manje ljudi putuje.
To se svekoliko odrazilo i na dogadaje po-
put sajmova i konferencija, koji su otkazani
ili odgodeni u cijelom svijetu. Njemacki or-
ganizator konferencija Hotelreservierungs
und Tagungsmanagement (HUT) traZio je
privcemeno rjeSenje za ponovnu organiza-
ciju dogadaja, a naSao ga je u ponudi kom-
panije Hikvision.

Izazov

HUT organizira dogadaje za EHI Retail Insti-
tute, njemacko tijelo nadlezno za malopro-
dajne subjekte. Prije uvodenja karantina
taj institut je u februaru 2020. uspjeSno
odrZzao jedan od najvetih maloprodajnih
sajmova u Evropi — EuroShop u Dussel-
dorfu. Tokom godine su ponovo procijenili
situaciju i odlucili da te se buduti dogadaji
odvijati isklju€ivo u hibridnom formatu. To
je znatilo da te se viSe aktivnosti odvijati
na internetu i da je trebalo poduzeti stro-
ge higijenske i mjere za kontrolu pristupa.
HUT-u je bio potreban natin da unaprijed
testira sve posjetioce, ukljuujuci uéesnike,
izlagacCe i zaposlenike, te da osigura da svi
nose maske. Kao dio strogog rezima nad-
zora, bilo je potrebno omoguciti i da se te
informacije prikazu na Salteru s informaci-
jama na kojem osoblie moze nadgledati si-
tuaciju i djelovati po potrebi. lako privreme-
nog karaktera, ponudeno rjeSenje moralo

BRIADRIA www.asadria.com
januar/sijecanj 2021.

se postaviti na sve ulaze i izlaze za vrileme
odrZavanja dogadaja. To je uklju€ivalo i vri-
jeme montaze i demontaze.

Rjesenje

RjeSenje koje je ponudio Michael Telecom
sastojalo se od tri Hikvisionova MinMoe
terminala za mjerenje temperature (DS-
K1T671TM-3XF), koji su postavljeni na
ulazu u objekat radi kontrole prijema.
Svaki terminal opremljen je vlastitim Wi-
Fi ruterom kako bi se uspostavila komu-
nikacija sa 7-inEnim monitorom, a svi
uredaji su fleksibilni i mogli su se koristiti
u pokretu. MinMoe terminali uklju€uju
Sirokougaoni objektiv od 2 MPx i termalni
senzor, koji omogutava mjerenje tempe-
rature na povrsini koZe dok neka osoba
gleda u ekran. Temperatura se moZe pri-
kazati na ekranu, a svaka vrijednost koja

je veta od unaprijed
odredenog nivoa Salje
se operateru u vidu
obavjesStenja. Pametna funkcija kamere
podrazumijeva mogucnost pracenja da li
neka osoba nosi masku ili ne. Status se
moze prikazati na ekranu, uz upozorenje
0 odsustvu maske koje se Salje osoblju.
Na informativnom Salteru instalirana je
7-inéna unutrasnja stanica s dodirnim
ekranom (DC-KCOO1), koja osoblju pruza
moguenost detaljnog pratenja situacije.
Osoblie po potrebi moZe djelovati na te-
melju upozorenja i drZati na oku situaciju
na ulazu. “Proizvodi su se pokazali veoma
fleksibilnim i ponudili su nam mnoStvo
mogucnosti kako bismo ispunili sve nase
potrebe u razliitim scenarijima. Dodatni
bonus je Cinjenica da su jednostavni za
upotrebu i postavljanje”, kaZze Bauer. <4
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ENERGETSKI SEKTOR VAZAN JE DIO PORTFOLIJA GENERA 2, A HE DRAGOBIA JE NJEGOV
NAINOVIJI PROJEKAT NA RIJECI VALBONA, U SJIEVERNIM ALPAMA ALBANIJE. SASTOJI SE OD
DVIJE MALE RIJECNE HIDROELEKTRANE S UKUPNOM SNAGOM OD 21,9 MW. KOMPLEKS JE
ZASTICEN NAPREDNIM AXISOVIM SISTEMOM

B PiSe: Predrag Atimov, proizvodni
menadZer za tehnitku sigurnost i telematiku
za Jugoisto€nu Evropu, Ingram Micro

predrag.acimov@ingrammicro.com
M: + 381 64 822 75 61

Sistem su implementirali Ingram

Micro, najveci distributer IT i si-
gurnosnih sistema na svijetu, i Synapse
ATS, lokalni partner Ingram Microa i
Axis Communicationsa. Synapse ATS je
albanski sistem-integrator, prepoznatljiv
po struénosti na polju umrezZavanja, teh-
nicke sigurnosti i rjeSenja za podatkovne
centre. Odabrali su Axis Communications
kako bi ponudili pouzdana i kvalitetna nad-
zorna rjeSenja za kritiénu infrastrukturu
i industrijska postrojenja. To je bio jedini
proizvodac koji je bio u stanju efikasno
odgovoriti na sloZene zahtjeve klijenata i
zadobiti njihovo povjerenje. Sistem je in-
staliran u dvije faze u skladu s procesom
izgradnje obje hidroelektrane. Veliki izazov
bilo je pronalaZenje odgovora na potrebe
dva nova objekta, Sto nije bilo moguce bez
tehni€kog i sigurnosnog znanja i logisticke
podrske kompanije Ingram Micro, uklju€u-
juci globalnu infrastrukturu i fokus na op-
skrbu i Zivotni ciklus sigurnosnih sistema.

KoriSteni proizvodi

Videonadzorno rjesenje temeljlo se na
Axisovim mreZnim kamerama i dodacima,
serverima i sistemu zaStite perimetra.
Ukupno 42 kamere pokrivaju dvije elektra-
ne, dva usisnika vode, dva tlacna kanala,
ogradu i razvodno postrojenje. Kamere
se koriste za zaStitu perimetra i objekata
te pracenje da li se osoblie pridrZzava si-

gurnosnih i operativnih propisa. Najbolje
iskoristene mrezne kamere bile su modeli
AXIS P1435-LE s IC svjetlima i odlicnim
rezimom rada notcu, a koristene su i AXIS
P3245-LV kamere za unutrasSnje prosto-
riie, PTZ kamere P5B55-E s vrhunskim
performansama i termalne kamere AXIS
Q1941-E zbog izvanredne mogutnosti
detekcije i kvalitetne videoanalitike, kao i
razglasni zvuénici AXIS C1310-E i sistem
zastite perimetra. Sve sigurnosne kame-
re lokalno pohranjuju podatke na 64 GB
microSD kartice, a snimanje se vrSi pomo-
tu dva AXIS 51132 servera stanice kame-
ra. Kamere su postavliene unutar i izvan
svih objekata i povezane su sa centralizi-
ranim nadzornim sobama putem opticke
mreze i infrastrukture industrijske klase.

Integrisana zastita

lzvedene su tri razlicite primjene koriste-
nog CCTV sistema: zaStita perimetra i
objekta, nadgledanje kriticnih operacija,
procesa i zaStite radnika te osiguravanje
pridrZzavanja zdravstvenih i sigurnosnih

propisa. Zastitom perimetra i objek-
ta upravlja sigurnosno osoblje koje ima
pristup zaSticenom objektu. Za drugu i
trecu primjenu odgovorni su menadZeri
u kontrolnoj sobi i pratece osoblje, koje
moZe pratiti kriticne komponente i pro-
vjeravati jesu li radnici ugroZeni, npr. to-
kom rada u blizini ventilacijskih otvora u
slu€aju hitnog ispustanja vode, kao i jesu
li kvalitetno opremljeni licnom zastitnom
opremom u skladu sa zdravstvenim i si-
gurnosnim pravilima. <

www.asadria.com BRRJADRIA
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frogblue

Smart Building Technology Germany

VRIJEME JE ZA "VIRTUELNE" KABLOVE

JEDN

oTAVNI, E

| SIGURNI PAMETNI

FROGBLUE POTROSACIMA 1 INSTALATERIMA NUDI NOVI | JEDNOSTAVAN NACIN
ZA PRISTUP RIJESENJIMA ZA PAMETNE DOMOVE. SVE SE ODVIJA BEZ KABLOVA |
CENTRALNE UPRAVLJACKE JEDINICE, BEZ DUGOTRAJINIH RADOVA, IT TEHNOLOGIJE |
UPRAVLJACKOG ORMARICA, KAO | BEZ PROSTORA U PODDISTRIBUTERU | CLOUDA

® Pige: Ales Polajnko, direktor, ORG. TEND
ales.polajnko@tend.si

Ovaj zanimljivi sistem zasnovan je

na tzv. Zabicama, koje se mogu
ugraditi €ak i iza prekidaca za svjetlo. In-
stalacija se mozZe izvesti u duboko post-
avljenoj kutiji, spustenom plafonu, izlazu
sijalice, razvodnoj kutiji ili kutiji motora.
Zabice €ine osnovu beZicne frogblue Blue-
tooth mreZe koja nosi “virtuelne kablove”
za druge Zabice. Zbog automatskog slan-
ja Sifriranih poruka od Zabice do Zabice
nema problema s dometom. Ovi inteli-
gentni upravljacki moduli povezani su na
napajanje od 230 V i nude sve §to je
jednoj kuti ili zgradi potrebno za normalno
funkcioniranje.

Bluetooth LE

Revolucionarno jednostavan i jeftin pa-
metni dom je vizija mlade dinamiéne kom-
panije frogblue, €iji su proizvodi 100%
radeni u Njemackoj. Bilo da je rije¢ o kon-
troli svjetla u zatvorenom i vani, automa-
tiziranom zasjenjivanju ili sloZenim logickim
funkcijama za vetu udobnost, sigurnost i
odrzivost — s frogblue rjeSenjem svim na-
vedenim moZete upravljati na jednosta-
van nacin, tj. putem konvencionalnog
prekidaca/dugmeta za svjetlo te u kom-
binaciji s pametnim telefonom, tabletom i
tehnologijom frogDisplay i frogKey. Kutna
kontrola putem uspostavljenog Bluetooth
LE (Low Energy) standarda postavlja nove
trendove, posebno s obzirom na njenu en-
ergijsku efikasnost i odrZivost. Bilo da se
automatski kontrolira samo jedno vanjsko
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svjetlo ili pametno umreZava cijela kuca,
sve je izvedivo bez ogranicenja.

Scenariji primjene

U jednom domu dovoljpa su, npr., tri
zatamnjivata kao osnovna oprema za kuhin-
ju, trpezariju i dnevni boravak. Oni se mogu
konfigurirati tako da se naizmjenino aktivira-
ju za sve tri sobe. To znati da se prekidat za
svjetlo u dnevnoj sobi moZe koristiti i za aktivi-
ranje ili zatamnijivanje kuhinje i trpezarije. Do-
datne funkcije za vecu udobnost omogucene
su viSestrukim dodjeljivanjem prekidata za
svjetlo. Funkcija centralnog iskljucivanja moze
se aktivirati dvostrukim klikom i sve instalacije
u kuti te se pouzdano iskljuciti. Isto vazi za
djeciju sobu: ako notu svjetla trebaju svijetliti
sa samo 30 posto snage, dovoljan vam je tek
integrirani prekidat za priguSivanje svjetla,
tj. prekida¢ opremljen Zabicom. Osim toga,
moguce je iskljuciti zvono na vratima tokom
noti ili u nekom drugom terminu. Svjetlo u
dnevnoj sobi e jednostavno zatreperiti, Sto
omogutava djeci da nesmetano spavaju.
Takoder, kada napustate dom, svjetla u cijeloj
kuti moguce je iskljuciti jednim pritiskom na
dugme, kao i spustiti roletne i prebaciti gri-
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Partneri u regiji .

U saradnji s partnerskom kompanijom
TEND, frogblue radi na predstavijanju
svog rjeSenja na podrugju Jadranske
regie, pri ¢emu te se odabranim
partnerima pruZiti cjelovita podrska
u oblasti prodaje, tehnicke pomaoCi i
projektnog planiranja. Svi zainteresi-
rani partneri su dobro dosli. Kontakt:
frogblue@tend.si, www.frogblue.si

tendao

janje na nacin rada u odsustvu stanara. Ako
su instalirani odgovarajuci senzori, treperenje
svjetla u hodniku moZe biti signal da ste os-
tavili otvoren prozor prije izlaska iz kuce. Osim
toga, moguce je podesiti i alarm u slucaju
da neko aktivira prekidac za svjetlo ili otvori
unutrasnja vrata tokom vaSeg odsustva. To
pametni dom &ini jo$ sigurnijim. <
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OPTEX JE PROIZVOPAC VISOKOKVALITETNE SENZORSKE TEHNOLOGIJE, KOJI VEC 40 GODINA
UZIVA POVJERENJE HILJADA KUPACA SIROM SVIJETA ZBOG PRECIZNOSTI | POUZDANOSTI SVOJIH

B Pripremio: OPTEX Security
optex@optex.com.pl
WWW.0ptex-europe.com

. Baterijski napajani senzori kompanije
OPTEX mogu raditi s beziénim pre-
dajnicima bilo kojeg proizvodaca, a vetina
predajnika se moZe smiestiti €ak i u kuciste
senzora. Pojedini proizvodaci bezicnih pane-
la razvili su posebne predajnike s podrskom
za dublju integraciju s OPTEX senzorima.
No, ako pitate koji protivprovalni senzor
tatno odabrati, iz kompanije preporucuju
sve baterijski napajane PIR senzore ak-
tivne infracrvene i zrake s dvostrukom
tehnologijom. Hotete li koristiti jednokanalni
ili dvokanalni beziéni predajnik, to zavisi od
primjene. Za “chime” natifikacije, pri kojima
te detekcija osobe ili vozila biti oznacena
putem zvuénog ili vizuelnog upozorenja,
moZe se koristiti jednokanalni predajnik, dok
bi se u sigurnosnoj primjeni trebao koristiti
dvokanalni kako bi se pratili pokuSaji ones-
posobljavanja senzora.

Sta treba imati u vidu?

Prile implementiranja vanjskog bezicnog
protivprovalnog sistema bitno je ispitati
mogucnosti koriStenja beZicne tehnologije
na datoj lokaciji. U naseljenijim okruZenjima,
u kojima se nalazi veliki broj gradevina i met-
alnih objekata, postoji Sansa da te domet
bezi€nog signala biti smanjen. Ukaliko jacina
signala nije dovoljno dobra, preporucuje se
koriStenje bezitnog pojacivaca signala. Ispi-
tivanje bezi€nog signala trebalo bi provesti
pomoctu odgovarajuce opreme. Prije izlaska
na teren najbolja praksa podrazumijeva pro-
gramiranje beZi€nog predajnika u bezicnom

priiemniku. Na taj nacin tehni€ari mogu
provjeriti da li oba uredaja — predajnik i pri-
jemnik — rade kako treba i da li se alarmni i
signal za prevenciju onesposobljavanja sen-
zora ispravno emituju. Ukoliko je alarmni
signal prethodno testiran, a ne funkcionise
na terenu, tehniCari ce znati da je to povez-
ano s okruzenjem te da nije u pitanju pokva-
ren uredaj ili greSka u programiranju.

Povezivanje bezicnog
predajnika

OPTEX PIR-ovi i senzori sa dvostrukom
tehnologijom mogu se napajati iz predajni-
ka, a u tu svrhu su dostupna dva kablovska
voda, jedan sa dva kabla i drugi sa Getiri.
Onaj sa dva kabla koristi se za prijenos
signala za prevenciu onesposobljavanja
senzora, a sa Cetiri za prienos energije i
alarmnog signala. Crveni i crni kablovi imaju
konektore koji su smijesteni izmedu kon-
takata baterije i predajnika kako bi napajali
uredaj. Bijeli i Zuti kablovi se koriste za prije-
nos alarmnog signala. Kada su u pitanju ak-

DETEKCIJSKIH SISTEMA

tivne infracrvene zrake, situacija je drugacija
— beZzicni predajnik ne bi mogao omoguciti
dovolino energile za napajanje i beZitnog
predajnika i infracrvenih senzora. Medutim,
beZieni predajnik se moZe napajati pomotu
beZicne zrake ukoliko se koristi baterijski do-
datak. Ukoliko imate dva beZi€na predajni-
ka, to vam omogutava da pratite pokuSaje
onesposobljavanja senzora i nivoa napun-
jenosti  baterije infracrvene predajnicke
zrake i primalacke zrake, kao i DA dodatka
za pojaCavanje signala u nepovoljinim vre-
menskim uslovima ukoliko je dostupan.
OPTEX-ove zrake dolaze s razlicitim kablovs-
kim opcijama, tako da je potrebno pogle-
dati uputstvo za svaku od njih. AX serija
(dvostruke zrake) nema kablovske vodove,
dok SL-TNR serija (dvostruke i hibridne
zrake) ima dva kablovska voda za alarm i
signal za prevenciju onesposobljavanja, a
SL-QFR/GNR serija (Cetverostruke zrake)
ima tri kablovska voda za alarm, prevenciju
onesposobljavanja i pojacavanje signala u
nepovoljinim uslovima. <
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INCEDO BUSINESS PLATFORMA

KONTROLA PRISTUPA
KOJA VAM JE POTREBNA

OVAJ UNIVERZALNI SIGURNOSNI SUSTAV KOMBINIRA HARDVER | SOFTVER U JEDNOM
RIESENJU KONTROLE PRISTUPA. INCEDO BUSINESS JE OTVORENA PLATFORMA DIZAINIRANA
ZA POBOLJSANJE PRIKUPLJANJA PODATAKA OKO KONTROLIRANIH VRATA, ALI OSMISLJENA |
KAKO Bl OSIGURALA BESPRIJEKORNU INTEGRACIU SA SVIM INCEDO HARDVEROM | DRUGIM

PROIZVODACIMA

m PiSe: Robin Vukelic, sef razvoja
poslovanja za DAS proizvode za Jadransku
regiju, ASSA ABLOY
Robin.Vukelic@assaabloy.com

Uloga tehnologije nije

. samo slijediti trendove

vet i postavljati nove koji do-
nose pametniju budutnost
za sve. Organizacijama je
potrebna jedinstvena, sve-
obuhvatna platforma koja
ukljuéuje uskladivanje, po-
vezivanje i jednostavnost.

Tu nastupa Incedo Busine-

ss, sa sustavom koji kom-
binira svjetski vodeci ASSA
ABLQOY raspon pristupa
hardvera i sigurnosnih rje-
Senja s fleksibilnim softverom
uz viSe mogucnosti upravljanja.
Incedo sustavi su dizajnirani kako

bi osigurali upotrebljivost, fleksibil-
nost i azurnost zahtjeva danasSnjeg
uZurbanog svijeta. Jednostavno proSirivo
i beskrajno skalabilno, brzo se instalira i
nadograduje, a daje rezultate trenutno.
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Agilan je sustav koji se prilagodava najno-
vijim tehnoloSkim promjenama, intuitivno
kombinirajuti sigurne, povezane pristu-
pne tocke s inteligentnim tehnologijama

identifikacije, Sto ga €ini idealnim rjeSe-
njem usmjerenim na budutnost. Incedo
Business €ini Zivot laksim i uginkovitijim za
sve, od instalatera do krajnjih korisnika.

S Incedo Businessom svijet je postao jednostav-
niji. Sada je moguce stvoriti potpune, integrirane
sigurnosne sustave brzo, jednostavno i isplativo

BEJADRIA www.asadria.com
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Voditelji postrojenja
Otvorena platforma Incedo Business
oruZa voditeljima postrojenja najsiri
izbor tehnologija i funkcija koje za-
dovoljavaju danasnje i buduce
sigurnosne potrebe, dok fleksi-
bilni pretplatnicki paketi nude
i vetu kontrolu nad trosko-
vima. Osim toga, najsuvre-
menija povezivost paobolj-
Sava prikupljanje podataka
i, u vezi s tim, donoSenje
odluka, tako da moZete
potaknuti kontinuirana i
isplativa poboljSanja sigur-
nosti i ucinkovitosti zgrada
bez ugroZavanja kvalitete.
Novi sustav koji povezuje
sigurnosne i ostale sustave
upravljanja zgradama, olaksa-
va jednostavnu instalaciju, aZu-
riranja i nadogradnje - ne samo za
ASSA ABLQY Incedo hardver vet i
hardver drugih proizvodaca. Sve zajed-
no radi besprijekorno kako bi se smanijili
prekidi u radu te uginkovito odrzali ljudi i

projekti u stalnom pokretu.

Instalateri

Rjesenja €esto zahtijevaju viSestruke
tehnologije i dobavljate, a poslovanje s
viSe dobavljata moze uvesti nesigurnost
i dovesti do veteg rizika i kasnjenja pro-
jekta. To su izazovi s kojima se instala-
teri suoGavaju pri radu sa sigurnosnim
sustavima. S Incedo Businessom svijet



je postao jednostavniji. Sada je moguce
stvoriti potpune, integrirane sigurnosne
sustave brzo, jednostavno i isplativo.
Incedo je kompatibilan i s proizvodima
drugih proizvodaca te pruza snaznu i
kvalitetnu platformu za mnogobrojne
primjene, uz koju se sve krete zajedno,
bez dugotrajnog kasnjenja, rasprava ili
gnjavaZze. Omogutavanje besprijekorne,
pocetne integracije ASSA ABLOY ureda-
ja za zakljuc¢avanje s hardverom i softve-
rom drugih proizvodaca pojednostavljuje
instalaciju i isporuku projekta, pomaze
vam uStedjeti vrileme i trud, ispuniti ro-
kove i premasiti ocekivanja kupaca. S In-
cedom se sve krete zajedno. Integracija
je takoder moguca i s podsustavima kao
Sto su videonadzor te grijanje, ventilacija
i klimatizacija.

Sistem-integratori
SavrSena integracija i povezivost zahtije-
vaju jednostavno rjeSenje bogato funkci-
jama. To rjeSenje je ASSA ABLOY Incedo
Business. Dizajniran kako bi osigurao
besprijekornu integraciju sa svim ASSA
ABLQOY Incedo hardverom, razvijat te se
zajedno s proizvodima drugih proizvoda-
Ca kako bi se osigurala laka prosirivost i
beskrajno skalabilno rjesenje koje ima i
dodatnu prednost: mogutnost upravlja-
nja s jednog mjesta. Uz Incedo Busine-
ss moguce je upravljanje vetim brojem
zaposlenika, ukljuéujuci IT instalacije,
sigurnost i ljudske resurse. Kombiniraju-
Ci sustav otvorene platforme s prilago-
denim paketom pametnih softverskih
rieSenja, sada je mogucte stvoriti pot-
pune integrirane sigurnosne sustave
brzo, jednostavno i isplativo. Incedo ¢te
uskoro biti kompatibilan s proizvodima
drugih proizvodaca kako bi se osigurala
snazna platforma za viSestruku primje-
nu, tako da se sve krece zajedno i bez
dugotrajnih kasnjenja.

Sistem-administratori

Provedba, upravljanje i pratenje sigur-
nosnih sustava specificnih za korisnika i
pratenje aZuriranja na svim lokacijama
uz Incedo e biti znatno olakSano. On
pruZa i prakti¢no rjeSenje i za zaboravlje-
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Krajnji korisnici

Krajnjim korisnicima Incedo Business omogucuje besprijekorno povezivanje hardvera
i softvera iz ASSA ABLOY asortimana, ali i drugih pruzatelja usluga, stvarajuci kom-
pletan, moderan sustav koji predstavlja vrhunsku praksu zastite ljudi, imovine i infor-
macija. Incedo Business radi s vama i za vas, pazeti da sve zajedno besprijekorno
funkcionira. Najbolji je omjer uloZenog i dobivenog i zadovoljava trenutne, ali i buduce
potrebe vetine korisnika. Uz to, potpuno je certificirano rjeSenje temeljeno na cloud
rieSenju, koje omogutuje upravljanje sustavom i s mobilnih uredaja.

ne lozinke, stalni protok korisnika koji do- vidljivosti i kontrole uskladenosti u stvar-
laze i odlaze, redovita aZuriranja i izazove nom vremenu — tko ima pristup i kako ga
pracenja sigurnosnih sustava specificnih upotrebljava. Omogutujuci povezivanje i
za korisnika, osiguravanje centralizirane upravljanje vetim hardverskim i softver-
skim elementima unutar jedne platfor-
me bogate funkcijama, Incedo Business
poboljSava prikupljanje podataka kako bi
se poboljala vidljivost i performanse uz
istodobno smanjenje slozenosti i dugo-
trajnih aktivnosti, uklju€ujuci aZuriranja
i upravljanje vetim brojem sudionika.
Osigurava sustav i ljude koji se i dalje
u€inkovito kretu zajedno, povetavaju-
ti produktivnost, ali i zadovoljstvo svih
unutar sistema.

Platforma Incedo Business takoder is-
punjava ocekivanja s dostupnim budZze-
tom i daje najsiri izbor tehnologija i
znacajki koje zadovoljavaju danasnje i
budute sigurnosne potrebe. 4
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Nova vrsta hakerskih napada

GLASOVNA

KONTROLA BEZ

KORISTENJA GLASA

PROTEKLIH NEKOLIKO GODINA OTKRIVEN JE NOVI METOD CYBER NAPADA — LASERSKO
UBACIVANJE KOMANDI U UREDAJE KONTROLISANE GLASOM. NAIME, CYBER SIGURNOSNI
ISTRAZIVACI SU OTKRILI DA MIKROFONI REAGUJU NA SVJETLOST ISTO KAO | NA ZVUK. KELLY
JACKSON, DIREKTOR CYBER SIGURNOSNOG PORTALA DARK READING, ISTRAZIO JE KAKO
SU POKUSAJI HAKIRANJA PAMETNIH DIGITALNIH KUCNIH ASISTENATA POMOCU LASERSKIH
POKAZIVACA POKRENULI NIZ NOVIH PITANJA O SIGURNOSTI TIH UREDAJA

B |zvor: Dark Reading
redakcija@asadria.com

Sigurnosnim istrazivacima [SREI\Elyar:iF]
u Michiganu i Univerziteta za elektronske ko-
munikacije u Tokiju i dalie je misterija Sta im
je to tacno fizicki omogucilo da pomotu la-
serskih pokazivata ubace komande u ugra-
dene mikrofone Amazon Alexe, Google Ho-
mea i drugih digitalnih glasovnih asistenata.
Pretprosle godine uspjesno su iskoristili novi
tip hakerskih napada - ubacivanje komandi
pomocu svjetlosti — kako bi kontrolisali Ama-
zonovog digitalnog asistenta Alexu, Facebo-
ok Portal i Apple Siri. Pri tome su iskoristili
propust u takozvanim MEMS mikrofonima
tih uredaja, koji im je omogucio da svjetlo-
sne zrake iskoriste za ubacivanje nevidljivih i
necujnih komandi u digitalne asistente, kao
i glasovno kontrolisane pametne telefone
i tablete. Cak im je poSlo za rukom da to
urade s udalienosti od 110 metara, kroz
prozore, Sto znaCi da se razni sigurnosni
sistemi i druge funkcije pametnih domova
mogu relativno lako modifikovati i iskljucivati
iz susjednih objekata, preko ulice i sl.

Kako je moguce?

Sada isti tim provodi detaljniju istragu da bi
otkrili kako je to moguce. “JoS postoji odre-
dena misterija vezana za nacin kako ovo
funkcionise. Detaljnije istraZujemo ovu pro-
blematiku”, kaZe Benjamin Cyr, student na
doktorskom studiju na Univerzitetu u Michi-
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Sigurnosni strucnjaci isticu kako citav ekosistem
glasovno kontrolisanih asistenata, koji obuhvata
pametne brave, prekidace u pametnim domovima
I automobile, ima zajednicke sigurnosne propuste
koji svjetlosne hakerske napade ¢€ine joS opasnijim

ganu, kaji je s istraZivaticom Sarom Ram-
pazzi predstavio najnovija saznanja na Black
Hat Europe konferenciji 10. decembra. “Za-
Sto mikrofoni reaguju na svjetlost kao da je
zvuk? Zelimo otkriti Sta se to deSava na fi-

zickom nivou, tako da u budutnosti hardver
bude zasticen od hakerskih napada pomotu
svjetlosti”, pita se on. Sada proucavaju si-
gurnost sliénih sistema, ukljuéujuci i one koji
se nalaze u medicinskim uredajima, autono-
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mnim vozilima, industrijskim sistemima — pa
Gak i sistemima u svemirskoj tehnologiji.
Cyr, Rampazzi, koja je asistentica na Uni-
verzitetu u Floridi, i Daniel Genkin, asistent
na Univerzitetu u Michiganu, demonstrirali
su kako se sigurnosnom kamerom mozZe
manipulisati pomotu hakiranog glasovnog
asistenta s kojim je povezana. Tacnije, de-
monstrirali su svjetlosni hakerski napad na
Echo 3, noviji model Amazonovog pametnog
zvutnika, koji nije bio dostupan proSle godine
kada su prvi put testirali novi tip napada na
Echo, Siri, Facebook Portal i Google Home.
Cyr kazZe da istraZivati jo$ nisu imali prilike da
testiraju Eetvrtu generaciju Echo zvuénika.

Sirok spektar slabih tacaka

Ovi sigurnosni strucnjaci su se dotakli i toga
kako €itav ekosistem glasovno kontrolisanih
asistenata, koji obuhvata pametne brave,
prekidace u pametnim domovima i automo-
bile, ima zajednitke sigurnosne propuste koji
svjetlosne hakerske napade €ine joS opasni-
jim. Njihov tim, ukratko, pokazuje kako ko-
ristenje digitalnih asistenata kao kontrolne
tacke pametnog doma moZe napadacima
omoguciti da preuzmu kontrolu nad drugim
uredajima u kuti. Osim toga, Cyr je demon-
strirao kako tacno laserska zraka zvugi kada
dode do mikrofona digitalnog asistenta. U
korijenu istraZivanja se nalazi problem ek-
splozivnog rasta popularnosti interneta stvari

TOPICS

Google Home attachad to
geared tripod head

Napadi iz susjednih zgrada

Propust u glasovno kontrolisanim uredajima koji omogucava koriStenje laserskog poka-
zivata za hakiranje glasovnih asistenata i pametnih telefona prvobitno su 2019. otkrili
Takeshi Sugawara s Univerziteta za elektronske komunikacije u Tokiju te Benjamin Cyr,
Sara Rampazzi, Daniel Genkin i Kevin Fu s Univerziteta u Michiganu. Jedan od napada
koje su uspjesSno proveli cbuhvatao je usmjeravanja laserske zrake s obliznjeg tornja u
kancelariju kroz prozor na €etvrtom spratu uredske zgrade. Modulirana laserska zraka
uspjesno je izdala komandu Google Home uredaju, nakon Eega je dotiéni otvorio vrata
garaZe u zgradi i tako omogucio lagan ulaz napadacima.

na trzistu, koje u principu nije izgradeno na
osnovu sigurnosnih aspekata i principa. “Zeli-
mo razumieti na koji se nacin moZemo braniti
od ovih propusta. Na$ krajniji cilj je zastititi si-
stem i u€initi ga otpornijim, ne samo na vrste
napada koje smo otkrili nego i na budute koji
joS nisu otkriveni”, kaze Rampazzi.

Svjetlosne komande i igracke
Istrazivati su potrosili samo 2.000 dolara
na opremu za izvodenje ovih napada, koje su
opisali kao “napadi pomotu svjetlosti”. U tu
opremu spadaju laserski pokazivaci, laserski
kontroleri i zvu€éna pojacala. Medutim, oni na-
glaSavaju da je to moguce izvesti i za samo
100 dolara, koristeti jeftini laserski pokazivat
za macke koji se moze kupiti na Amazonu.
“Laseri s Amazona koje smo kupili bili su za
macke”, objasnjava Cyr. Za napade s vetih

Raflic T
ak Efee winclow

udalienosti kupili su teleobjektiv, kaji im je
omogucio da lasersku zraku precizno usmije-
re ka meti te su enkodirali laserski moduliran
signal za mikrofon. “Lasersku zraku usmjera-
vate prema akusti€nom dijelu mikrofona, na-
kon €ega se ona konvertuje u akusticni signal.
Stoga voltaZni signal izgleda potpuno isto kao
da je uzrokovan akustienim signalom”, kaze
Cyr. To omogutava davanje komandi gla-
sovno kontrolisanim uredajima, kao Sto su
uredaji za otvaranje garaznih vrata, pametne
brave i kamere u okviru sigurnosnog sistema
pametnog doma. Istrazivaci su podijelili svoja
saznanja s Amazonom, Googleom i drugim
kompanijama prije nego Sto su ih objavili u
okviru pogetnog ispitivanja pretprosle godine.
Rampazzi kaZe da je Amazon od tada nado-
gradio softver Alexe na nacin koji onemogu-
tuje potencijalnom napadacu da metodom si-
rove sile otkrije PIN uredaja. “Nova generacija
uredaja takoder ima zaStitu na mikrofonu®,
istice Rampazzi, mada istrazivaci jos ne zna-
ju da li ta promjena predstavlja odgovor na
informacije o novoj vrsti napada laserom. Ta
zasStita oteZava pronalaZenje tacnog mjesta
na kojem se nalazi mikrofon s ciliem svjetlo-
snog ubacivanja komandi u ureda;.

Ona kaze da bi proizvodaci mogli napraviti i
druge promjene na hardveru kako bi zasti-
tili uredaje od svjetlosnih hakerskih napada,
kao Sto je dizajniranje mikrofona tako da ne
budu podlozni svjetlu ili dodavanje autoriza-
cijskih tehnika u softver, tako da neovlasteni
korisnik ne moZe upravijati glasovnim asi-
stentom. <€
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VAZNOST
KONVERGENCIJE

FIZICKE | CYBER

SIGURNOSTI

CYBER SIGURNOST OSTAJE VISOKO NA POPISU SIGURNOSNIH PRIORITETA, POSEBNO
U VREMENU KADA JE PANDEMIJA KORONAVIRUSA NATJERALA BROJNE ORGANIZACIJE DA
ZAPOSLENICIMA OMOGUCE DALJINSKI PRISTUP POSLOVNIM RESURSIMA. OVAJ TREND JE PRATIO |
RAST SVIJESTI O VAZNOSTI KONVERGENCIJE FIZICKE | CYBER SIGURNOSTI, STO PODRAZUMIJEVA
SIRU SARADNJU TIMOVA ZADUZENIH ZA OBA SEGMENTA NA NIVOU KOMPANIJA

B PiSe: Mirza Bahit
mail: redakcija@asadria.com

CEITIENETTER B s pandemiom nece

promijeniti preko noti, donosimo vam pre-
gled mjera i praksi koje moZete poceti pri-
mijenjivati praktiéno od sutra, a sve s ciliem
jacanja segmenta cyber sigurnosti kod ko-
jeg vet jedna greska moZe imati skupe i
dugorocne posliedice po poslovanje.

Ranjivost organizacija na
cyber napade

Problem cyber sigurnosti posliednjih godi-
na je dobijao na vaznosti na gotovo linearan
nacin. Uspon novih tehnologija poput inter-
neta stvari (IoT) i sveprisutne povezanosti
uredaja svih profila na mrezu pratio je i
rast interesa za ovaj vid nefizickih prijetnji
sigurnosti kompanija i domova. Ipak, izbija-
nje pandemije skrenulo je paznju na slabo-
sti cyber sigurnosti na jedan posve neoceki-
van natin, a sve se odvijalo paralelno s ma-
sovnim Sirenjem loT uredaja. Od lokalnog
mikronivoa, poput pojedinacnih pametnih
domova, sve do velikih korporacija poma-
ma za mreznim funkcijama odskrinula je
vrata novim mogucnostima, ali i slabim tac-
kama koje hakeri mogu lako zloupotrijebiti.
Kako se vetina poslova prebacila na rad
na daljinu, timovi za cyber sigurnost morali

BRSIADRIA www.asadria.com
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Pojedinaéna cyber sigurnost svakog uredaja po-
staje prednost tek ako su ostale karike u tom
lancu podjednako otporne na napade, Sto potcr-
tava vaznost detaljne provjere proizvodaca

su svjesno oslabiti zastitne mjere kako bi
radnicima na daljinu omogugili pristup po-
slovnim mreZama. Hard diskovi s osjetljivim

podacima morali su postati otvoreniji za
pristup, a kompanije su bile prinudene za-
tvoriti jedno oko na sigurnosne mjere kako



bi uopte bile u stanju nastaviti poslovati.
Hakeri su priliku prepoznali i u €injenici da
je dosta poslovnih zgrada u ovoj eri ostalo
poluprazno. Pri tome je na terenu ostala
infrastruktura ranjiva na cyber napade, s
tim da je ona sada dodatno izloZena zbog
odsustva osoblja zaduzZenog za njenu zaSti-
tu. Manje radnog osoblja znaci i manju vid-
livost same opreme, §to smanjuje prostor
za blagovremenu detekciju napada i njihovu
prevenciju. Istovremeno, sigurnosni ambi-
jent domova iz kojih zaposlenici rade vet je
okruZenje i to dodatno usloZnjava situaciju.
No, je li ona doista beznadeZzna? Odgovor
je, srecom, negativan, ali traZi proaktivan
pristup i inteligentno upravljanje resursima
za cyber sigurnost.

Je li pametno ujedno

i sigurno?

U posliednjih nekoliko mjeseci zabilieZen je
do sada najveti nivo ulaganja u loT siste-
me u pametnim domovima i kompanijama.
ViSe uredaja je povezano na mreZe nego
ikada ranije, a uprkos ovom povoljnom
investicijskom trendu, ulaganje u cyber
sigurnost i dalje se tretira kao manje vaz-
na stavka. Istovremeno, hakerski upad u
samo jedan sistem ovog tipa moze uzroko-
vati Stetu Cija vrijednost premasuje svaku
investiciju u cyber sigurnost. VVazna stvar
koju treba imati na umu je da vas naljepni-
ca s oznakom “pametno”, koja se koristi za
brojne umrezZene uredaje, ne smije zavara-
ti da je tretirate kao sinonim za “sigurno”.
Zapravo, posve je moguce da vas pametni
uredaj uopte nije zasticen od cyber napa-
da, pri €éemu je vazno znati da se danas
i sistemi koji se tradicionalno koriste za
tehniéku sigurnost (poput kamera) mora-
ju tretirati kao loT uredaji. Prilkom cyber
napada u jednom kasinu u Las Vegasu u
2018. hakeri su probili zaStitu ovladava-
njem obiénim, pametnim termometrom.
Zato, ako niste u stanju zastititi svaki umre-
Zeni uredaj, onda nema potrebe ni ici na
umrezavanje sve dok se kriterij sigurnosti u
potpunosti ne zadovolji i to ovaj slucaj zor-
no prikazuje. Tu se javlja i jedna kvaka, jer
moZete nabaviti uredaj koji je oznaten kao
otporan na cyber napade, ali ga prikljuciva-
njem na pametnu, ali neosiguranu mrezu
zapravo Cinite nezasticenim.

Neophodna saradnja
sektora

Prica o konvergenciji dvie kljucne kompo-
nente sigurnosti kao cjeline vet dugo je u
centru paZnje struéne javnosti i korisnika,
a u vezi s njom postoje i brojne zablude i

TOPICS

Sigurnost ugradena u dizajn
I provjera ponudaca

Koncept sigurnosti ugradene u dizajn (secure-by-design) potencijalni je lijek za
sve slabe tatke cyber sigurnosti u svijetu sveprisutnog rada od kuce i prolife-
racije loT uredaja. Ukratko, sa cyber zaStitom se pocinje od samog postupka
odabira ponudaca usluga ili tehnologija. Oslanjanje na kriterij cijene kao jedini
otvara vrata nabavci uredaja ranjivih na hakerske napade, Eija upotreba zbog
samog karaktera loT mreZe moZe lan€ano ugroziti i ostale sisteme. Svakog
proizvodaca opreme neophodno je detaljno provjeriti u smislu pridrZzavanja
koncepta sigurnosti ugradene u dizajn i primjene politika i smjernica iz oblasti
cyber sigurnosti. Pri tome morate znati da, makar univerzalni, ovi koncepti
i politike imaju drugatije zna€enje za uredaje koji se koriste u poslovnom
okruZenju i one u, naprimjer, pametnim domovima. Svaki proizvod mora biti
provjeren u odnosu na temeljne standarde cyber sigurnosti. Fondacija za si-
gurnost interneta stvari (loT Security Foundation), naprimjer, nudi smjernice
prilagodene za razlicite sektore, a sli€no rade i specijalizirane kompanije kao
Sto su CSl i druge. Tu su i razliiti vodi€i i politike za otklanjanje ranjivosti na

cyber napade.

pogreSne percepcije. Za pocetak, osobljie
iz oba sektora sigurnosti unutar organi-
zacija mora predstaviti tehnologiju koju
koristi svojim kolegama i postati dio speci-
jalistickog sigurnosnog tima s integrisanim
nadleznostima. Menadzeri sigurnosti mo-
raju se potruditi da steknu barem osnovna
znanja o cyber sigurnosti, ako ne putem
placenih obuka i obrazovnih programa,
onda barem pomocu besplatnih kurseva i
certifikata. Isto vazi i obrnuto, pri éemu se
vrata komunikacije otvaraju vec obiénim od-
laskom “na kafu” kao neformalnim uvodom
u odrZavanje redovnih sastanaka o temi
integralne sigurnosti. U ovoj eri pristup
svakom tipu sigurnosti kao silosu ili dvorcu
koji treba zastititi viSe ne moZe dati Zelje-

ne rezultate. Kompanije ¢e, umjesto toga,
morati osnivati sigurnosne centre u kojim
fizicka i cyber sigurnost moraju biti objedi-
njene, uz razmjenu informacija o sigurno-
snim trendovima, razvoju loT-a, zaStiti pri-
vatnosti, uskladenosti s GDPR direktivom
i drugim pitanjima. Razmatrane politike
moraju obuhvatiti i tehnicka pitanja poput
dinamike promjene lozinki, integracije s rje-
Senjima drugih proizvodata, HTTPS enkrip-
cije, zabrane pristupa na daljinu, koriStenja
pouzdanih platformi i zasSticenih elemena-
ta, strategije primjene firmvera i sliéno. Na
kraju, do objedinjavanja dva sigurnosna svi-
jeta pod jedan krov ¢e neminovno doci, jer
te kroz integraciju obje komponente svaka
od njih postati sigurnija. <
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KUCNE NADZORNE KAMERE

POPULARNIJE SU NEGO IKADA.

PREMA 1ZVJESTAJU KOMPANIJE

GRAND VIEW RESEARCH, TO JE TRZISTE

DOSTIGLO VRIJEDNOST 3,ZMILIJARDI

DOLARA U 2019. GODINI, A OCEKUJE SE | RAST OD

15,7% DO 2027+ GODINE. ALI, POVECANJE NJIHOVE
POPULARNOSTI DOVODI DO OPASNOSTI OD INVAZIJE NA
NASU PRIVATNOST. NEKOLIKO STUDIJA POKAZUJE DA SU IP
KUCENE K
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LCULCIGETEN za pametne domove diza-
jnirane su da ucine Zivot jednostavnijim i

udobnijim. Ali, nove udobnosti donose i
nove probleme. Bilo da je rije¢ o kucnoj IP
kameri ili baby monitoru, kamere dolaze
s rizikom od naruSavanja nase privatnosti
koji se, €ini se, ne mozZe izbjeci. Zato
preporucujemo  nekoliko  jednostavnih
koraka prije kupovine i ugradnje kutne
sigurnosne kamere.

Istrazite ranjivosti
Prije kupovine uredaja potrazite na inter-
netu vijesti o potencijalnim ranjivostima
tog uredaja. Vitaly Kamluk, direktor Global
Research and Analysis tima za Azijsko-
pacificku regiju u kompaniji Kaspersky,
tvrdi da je loT goruta tema te da istrazitelji
daju sve od sebe kako bi pronasli sig-
urnosne probleme u proizvodima ovog
tipa. Sigurnosni analiti€ari su mozda vet
pregledali uredaj koji Zelite kupiti, a velika
je mogucnost i da je eventualni problem
u uredaju vet ‘“zakrplien”. Joe Tham,
suosnivat kompanije Simshine Intelligent
Technology, dodaje da prije kupovine sig-
urnosne kamere moZete preuzeti njihovu
aplikaciju i procitati njihovu politiku o zastiti
privatnosti te saznati koje Ce podatke
kompanija prikupljati i kako te ih koristiti.
Proizvodati bi trebali koristiti vaSe podatke
u skladu s GDPR-om. “Kempanija bi tre-
bala koristiti AES enkripciju kako bi zastitila
lozinke i tokove korisnikovih videopodataka.
/ E Ako karisnik Zeli naprednije funkcionalnos-
. ti, kao Sto su detekcija osoba ili prepozna-
~ vanje lica, preporucuje se da odabere
'# nadzornu kameru koja obraduje podatke
na samom uredaju. Proizvodaci koji prave
; kamere s obradom podataka u cloudu
4 Cesto koriste fotografije i videe korisnika
za unapredenje svoje vieStacke inteligen-
cije”, kaze Tham, ustvrdivSi da bi kaorisnici
zato trebali imati opciju da sa€uvaju video
direktno na uredaj, umjesto postavljanja
svega na cloud server.

Izbjegavajte “novo na
trzistu” proizvode

Ponekad nije najbolja ideja kupiti proizvode
koji su tek dosli na trziste, tvrdi Kamluk.
Osim standardnih bugova koje obi€no
dobijete uz proizvod, on moZe imati i sig-
urnosne probleme koji joS nisu otkriveni.
Najbolji savjet bi bio kupiti proizvode koji su
vec dobili nekoliko softverskih aZuriranja.
“Bilo bi mudro pri odabiru uredaja koji
ce prikupljati podatke iz naSeg privatnog

i Zivota nasih porodica,
naprimjer sigurnosnih
kamera, odabrati najjed-
nostavniji RF model na
trzistu. Takav uredaj ce,
bez pristupa internetu,
emitovati samo zvucni sig-
nal”, dodaje Kamluk.

Upoznajte svoj
uredaj

Naugcite Sto viSe o uredaju
koji  posjedujete  kako
biste smanijili rizk od na-
pada. Nekoliko alata,
koji su dostupni online,
mogu pomoCi u ovome.
Kaspersky je lansirao ap-
likaciju loT Scanner - be-
splatno pametno rjeSenje
za uredaje koje Ce provjer-
iti vasu Wi-Fi mrezu i reci
vam jesu li spojeni uredaji
sigurni ili ne.

Zavrsna rijec
Martin Hron, viSi istraZivat
u kompaniji Avast Soft-
ware, dodaje da je kljuéno
izabrati renomiranog
prodavaca kako bi se
osigurala privatnost po-
dataka. Druga i mozda
najbitnija stvar je pravilno
postavljanje uredaja, neo-
stavljanje fabricke post-
avke i fabricke lozinke.
Ostavljanje loT uredaja na
fabrickim postavkama i
Sifri je najcesti uzrok ha-
kiranja uredaja. “Danas
su mnoge kamere oprem-
liene cloud funkcionalnos-
tima, Sto moze biti jo$ je-
dan od uzroka napada jer
se snimci i privatni podaci
koji napustaju perimetar
vaseg doma pohranjuju na
serverima tretih strana.
U ovom slucaju viSe nego
bitno je izabrati brend koji
provijereno koristi sigurnu
cloud infrastrukturu. Ako niste sigurni u
cloud sigurnost ili imate odredene sum-
nje, potrazite kamere u kojima je cloud
funkcionalnost opcionalna®, kaze Hron.

Kako kucna nadzorna

kamera narusava privatnost
Znati na koji na€in haker vrsi upad je prvi
korak ka zaStiti vaSih podataka. Ali, ako

Vitaly Kamluk, Direktor tima za
globalna istraZivanja i analizu
(GReAT) APAC, Kaspersky

Joe Tham, Suosnivag, Simshine
Intelligent Technology

Martin Hron, Visi istraZivac u polju
sigurnosti, Avast Software

pitate Vitalyja Kamluka,
direktora tima za global-
no istrazivanje i analitiku
(GReAT) za APAC regiju
u kompaniji Kaspersky,
vetina IP kamera na trzistu
nema sistem za zaStitu
podataka. “Prosjecna IP
kamera dolazi skoro bez
ikakve  zaStite. Veoma
je  jednostavno hakirati
sistem i ukrasti njen za-
pis. Svaka kamera koja
je dostupna online pos-
jeduje svoj mali web-sajt
koji vam omogucava da je
gledate na drugom kraju
svijeta. Ovaj web-interfejs
dolazi sa samostalnom
upravljatkom konzolom i
ima mogucnost promjene
ugla snimanja, koriStenja
zooma, Cak i zvuka. Alj,
ova napredna konzola
dolazi s rizikom. Specijal-
izirani sistemi za pretragu
mogu jednostavno upratiti
zapis iz nje”, kaze Kamluk.
Joe Tham, suosnivat kom-
2 panije Simshine Intelligent
A Technology, objaSnjava da
ce haker provaliti u sistem
kompanije i dobiti pristup
korisnickoj bazi podataka i
njihovim lozinkama. Onda
te pokusati iskoristiti ovu
informaciju pri logiranju
u korisnicke naloge u
sigurnosnim  kamerama.
Mnogi ljudi iznova koriste
isto korisni€ko ime.

Cesti scenariji

Martin Hron iz Avast Soft-
warea tvrdi da su dva
scenarija najizglednija
kada je curenje privatnih
podataka u pitanju. Prvi
moZe biti pogresna konfig-
uracija rutera i neosigura-
vanje kamere promjenom.
Neke kamere takoder ko-
riste (obicno fabricki) UPnP servis, koji, u
saradnji s ruterom, dozvoljava pristup ka-
meri direktno putem interneta, zaobilazeti
pri tome ruter. “Problem je da ako vi kao
korisnik zadrzite fabricku konfiguraciju ka-
mere, onda niste ni sviesni da je uredaj
dostupan direktno putem interneta, na
istoj IP adresi na kojoj je i vas ruter. U
kombinaciji s vet postojetim ranjivostima
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uredaja ili fabrickog korisnickog imena ili
lozinke, ovo moZe pruZiti jednostavan pris-
tup kameri, a u nekim slu¢ajevima i dublji
pristup vasoj mrezi”, kaze Hron. Drugi
scenario je preuzimanije vasih zapisa ili €ak
streamova koji se prenose uzivo direktno
s cloud servera, u slu€aju da kamera pos-
jeduje cloud pohranu. U tom slu¢aju upad
i curenje privatnih podaataka mogu biti
ozbiljni, jer napadat uspijeva dobiti pristup
cloud serveru i obiéno preuzme podatke
sa svih kamera istovremeno.

Visefaktorska autorizacija
kao spas

Jos bolja ideja bila bi koriStenje dvostruke
proviere autentiénosti, ukoliko je uredaj
dozvoljava. Proizvodaci koriste razlicite
metode za pruzanje viSestruke provjere
autentiCnosti. Tham  objasnjava da
proizvodi njegove kompanije dolaze
s LAN nacinom zaStite korisnika od
hakerskih upada. U LAN nacinu korisnik
moze gledati video samo kada je njegov
telefon povezan na isti Wi-Fi na kaji
je povezana i kamera. Ovaj natin se
moZe iskljuciti samo pomotu Seme za
otkljucavanje telefona. Ako bi haker
uSao u vas nalog, ne bi vidio niSta osim
crnog ekrana. Glasnogovornik kompanije
Canary Connect rezimira najbolje prakse
istiCuti vaznost koriStenja snaznih lozinki
i njihovog €estog mijenjanja. “AZuriranje
firmvera sigurnosne kamere je joS jedan
nacin zastite uredaja. Naprimjer, uredaji
kompanije Canary automatski aZuriraju
svoj firmver kako bi osigurali korisnicima
najnovije sigurnosne postavke. AZuriranja
se instaliraju na uredaju putem mobilnog
interneta”, kaze Tham.
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Kamere su danas opremljene cloud funkcio-
nalnostima, Sto moze biti joS jedan od uzroka
napada buduci da se snimci i privatni podaci
koji napustaju perimetar vaseg doma pohra-
njuju na serverima trecih strana

Je li vasa nadzorna kamera
hakirana?!

Martin Hron tvrdi da je danas najveti
izazov s loT uredajima znati je li vasa ka-
mera hakirana ili ne. Tesko je zastititi loT,
a samim time i sigurnosne kamere od
hakiranja. Ali, prateti nekoliko osnovnih
pravila, moZete smanijiti rizik, pa cak i
otkriti je li uredaj kompromitovan ili ne.

Ipak, to je prilicno teZzak zadatak. Golim
okom mozete zapaziti Eudna ponaSanja.
Naprimjer, ako je kamera opremljena
funkcijama nagiba i naklona, moZete za-
paziti pokrete kamere bez razloga. Vitaly
Kamluk navodi pet znakova pomotu kojih
mozete znati je li vas uredaj hakiran:

1. Cudni zvukovi ili glasovi — u nekim
slu€ajevima cyber kriminalac Zeli da znate
da je prisutan. Oni €ak mogu pokusSati




komunicirati s vama putem funkcije za
dvosmjernu komunikaciju. Vetina kutnih
sigurnosnih kamera omogutava ljudima
da komuniciraju s gostima s druge strane
vrata. Ali, ako Eujete Eudne zvukove ili gla-
sove, to vam je jasan pokazatel;.

2. Kad se LED svjetlo upali usred nicega,
u slu€aju unutrasnjih kamera, to je znak
da se nesto ¢udno deSava. LED svjetlo
u hakiranoj kameri moZe se ponaSati ab-
normalno, mijenjajuci status svjetla bez
posebnog razloga. Ako se ovo desi, po-
brinite se za zastitu.

3. Pomicanje okna ili promjena ugla -
vectina kamera ima opciju podeSavanja
sigurnosnog okvira i uglova. Ali ako primi-
jetite da su se ove postavke automatski
promijenile, to bi vas trebalo zabrinuti.
Bilo koja promjena u postavci kamere,
koja je drugacija od one koju ste vi post-
avili, moZe biti znak da je kamera kompro-
mitovana.

4. Promjena lozinke - ovo je, vjerovatno,
najstrasniji scenario za kutnu sigurn-
osnu kameru. Ako ne moZete pristupiti
korisnickom nalogu kamere zbog prom-
jene lozinke, a ne sjetate se promjene, to
je cest znak da je uredaj hakiran.

5. Historija prijave na mrezu na ap-
likaciji — vasa historija konekcije u vecini

Problemi fabrickih lozinki

TOPICS

“Proizvodaci i ponudaéi cloud servera trebali bi vrijedno raditi na sprecavanju
upada u njihove servere. Preporucuje se da ljudi izbjegavaju brendove sigur-
nosnih kamera koji su vet bili meta hakerskih napada i odabrati kameru koja
radi lokalno i posjeduje lokalnu pohranu podataka”, kaZze Tham. On dodaje da
se problemi naruSavanja privatnosti ne mogu u potpunosti izbjeti sve dok je
uredaj povezan na Wi-Fi mreZu. Korisnici bi trebali kreirati komplikovane i

jedinstvene lozinke, ne koristiti fabricke.

slu€ajeva moZe vam pokazati neodobrene
aktivnosti. Provjeravajte historiju kako
biste se uvjerili da nema pokuSaja upada.
| drugi eksperti dijele slicna misljenja,
dodajuci da je pracenije prijenosa podataka
pouzdan metod za pracenje neovlastenih
upada. “MoZete provjeriti da li kamera
mijenja status LED svjetla, proizvodi zvu-
kove, pomi€e okno ili se zakrivljuje sama
od sebe. Drugi nacin je practenje prometa
na kameri koristeti funkciju pracenja na
ruteru. Ako kamera prenosi ogromnu
koli€inu podataka kada je ne koristite, to
moZe znactiti da je haker kontrolise”, kaze
Joe Tham. Hron objasnjava da je najbolja
strategija pratenja na nivou mrezZnog
prometa. U tom slu€aju potreban vam je
dodatni uredaj za pratenje mreznog pro-

meta sposoban da uoCi nepravilnosti u
radu vaSeg uredaja (sigurnosna kamera ili
neki drugi loT uredaj). Takve nepravilnosti
mogu znaciti da se kamera povezuje na
druge IP adrese, pored originalne u clou-
du, ili na druge uredaje u vaSem domu
ili je neobi€no velik promet podataka koji
vrsi kamera.

Kako integrisati pametni
dom bez ugrozavanja
privatnosti

Postoji citat koji se Cesto koristi u loT
sigurnosti koji kaZze da je mreza sigurna
koliko i njena najslabija karika. To se ned-
vojbeno primjenjuje na sigurnosne ka-
mere. Opcenito, uz kameru, kljuéni dio
vaSe mreZe je ruter, jer je on poveznica

i 7 L ! W

ISTRAZIVACKI RAD

- izrada studija i analiza o
funkcionalnosti i optimalnosti
predvidene preventivne zastite
kroz investiciono tehnicku
dokumentaciju

OBRAZOVANJE

- obuka uposlenika iz oblasti zastite
na radu, zastite od pozara i
rukovanja zapaljivim te¢nostima i
gasovima u prometu

- struéno usavrSavanje za
obavljanje poslova i radnih
zadataka projektovanja, montaze,
rukovanja i odrzavanja sistema

%]IE" DRUSTVO ZA PROTIVPOZARNI INZINJERING,

MARKETING, ISTRAZIVANJE | RAZVOJ

PREGLED I NADZOR

- pregled, ovjera i pruzanje
konsultantskih usluga za projekte
iz oblasti zaStite od poZara i zaStite
na radu

PROJEKTOVANJE

- projektovanje specifi¢nih objekata
sa aspekta zastite od pozara i
zastite na radu

- projektovanje automatskih
stabilnih sistema za gaSenje
pozara

- projektovanje sistema za dojavu
pozara i detekciju gasa

NORMATIVNA
DJELATNOST

- izrada pravilnika iz oblasti zastite
od pozara i zastite na radu

- izrada planova zastite od pozara
za preduzeca, javne ustanove,
drustveno politicke zajednice i
njihove organe

J.-r_ _..-;,_-.._
R = -

EKSPLOZIONA ZASTITA

- izrada elaborata o prostornom
rasprostiranju i kategorizaciji
zona opasnosti sa rjeSenjima
protueksplozijske zastite elektri¢nih
uredaja i instalacija u tim zonama u
svim slu¢ajevima mogucih pojava
eksploziono ugrozavajucih paro-
gaso-praSinastih smjesa

PROIZVODNJA, MONTAZA
| SERVISIRANJE

- proizvodnja hidrantskih crijeva
prema zahtjevu kupca

- izrada elemenata stabilnih sistema
za gaSenje poZara

- montaZa svih tipova automatskih
sistema za gaSenje pozara

PRODAJA

- prodaja aparata za gaSenje
pocetnih poZara

- prodaja hidrantske opreme

- prodaja opreme i komponenti
za stabilne uredaje za gaSenje
i dojavu pozZara

- prodaja opreme za zastitu na
radu

PROVING d.o.o. Sarajevo
Ul. Milana Preloga bb, 71000 Sarajevo, BiH
Tel/Fax: + 387 33 610 264; 663 100; 664 100

E-mail: info@proving.ba - www.proving.ba
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vaSe privatne mreZe i javnog interneta.
“PogreSna konfiguracija rutera, posebno
ostavljanje fabrickog korisnickog imena
i lozinke i neazuriranje su i dalje glavni
uzro€nici upada u mrezu. Odaje vam
osjetaj da je kutna mreZa u potpunosti sig-
urna jer je izolirana od ostatka interneta.
No, barem jedan pogresno konfigurisan
uredaj moZe potencijalno ugroziti kom-
pletnu mrezu. Moderni trend u mreznoj
sigurnosti je mikrosegmentacija. To znaci
da biste trebali osigurati svaki uredaj pove-
zan direktno na internet, a to podrazumi-
jeva jaku lozinku, gaSenje uredaja koji se
ne koriste i stalna aZuriranja”, objasnjava
Martin Hron. Druga opcija, koja je takoder
preporucena, jeste izoliranje na druge
mreZe (segmente), tako da u sluaju upa-
da ovi uredaji ne bi doticali jedan drugog.
DrZzati sve sigurnosne kamere odvojene od
ostatka loT uredaja i posjedovanje dodatne
mreZe za vas kompjuter i NAS pohranu je
preporucen setup.

Pogresna konfiguracija rutera,

Izolirajte da biste zastitili

Izoliranje od ostatka mreZe kljuéni je korak u osiguranju doma. Ovo je relativno
lako uciniti tako Sto tete, npr., postaviti mrezu za goste vasih loT kuénih ure-
daja. Naprimjer, vas frizider moZe biti hakiran i postati dio botneta koji Salje
spamove ili rudari kriptovalute. “Medutim, buduti da zauzima vlastitu mrezu,

nete moti pristupiti vaSem e-mailu ili bankovnom racunu. KoriStenje mreze
za goste moZe poboljSati sigurnost vasSe kutne mreze i na druge nagine”,
objasnjava Vitaly Kamluk. Takoder osigurajte da su uredaji za pristup, nadzor
i isporuku na vaSoj mreZi sigurni. To moze uklju€ivati pametne zvuénike, ruter,
racunar i pametni telefon. Ako vas pametni telefon bude hakiran ili ukraden,
mogao bi ugroziti cjelokupni sigurnosni sistem vaSe kute.

Rizik oblaka i antivirusna
rjeSenja

Sve dok integracija radi u oblaku, post-
0ji i mogutnost ugrozavanja privatnosti.
Zato neki entuzijasti za pametne domove
radije grade lokalnu integraciju. Ako je
vlasnik kute inZinjer, on moZe povez-

a posebno

ostavljanje fabrickog korisnickog imena i lo-
zinke i neazuriranje, i dalje su glavni uzroénici
upada u mrezu. Barem jedan pogresno konfi-
gurisan uredaj moze potencijalno ugroziti kom-

plethu mrezu

BRIADRIA www.asadria.com
januar/sijecanj 2021.

ati dva uredaja pomotu APka sam ili
putem privatne platforme trete strane.
“Razlicite kompanije za pametne domove
mogu stupiti u partnerstvo i integrisati
svoje uredaje prije nego Sto ih korisnici
dobiju. Jedna od misija naSe kompanije je
izgradnja ugradenog Al sistema pametne
kute na intranetu”, kaZze Joe Tham iz Sim-
shine Intelligent Technologyja. Koristenje
pouzdanog antivirusnog i antimalverskog
softvera na racunaru, kao i mobilnim
uredajima, takoder je dio cyber sigurn-
osti. Nekoliko vetih kompanija danas
nudi pametne programe za kiberneticku
sigurnost za domove zajedno sa svojim
cjelovitim paketima zastite, a to bi uveliko
moglo pomoti u zastiti podataka. 4
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AGENCIJE ZA ZASTITU
LJUDI | IMOVINE
SECURITY AGENCIES

88260 CITLUK, Tromeda bb
tel/fax: (036) 650 052
mob: 063 327 297

e-mail:
delta.security@tel.net.ba
www.deltasecurity.org

d.o.0. Agencija za zastitu ljudi i imovine

TJELESNA ZASTITA:

Zastita osoba i objekata, usluge
osiguranja vrijednosti u prijevozu,
prijevoz i pratnja novca, usluge
recepcionara, portira i uvara.
TEHNICKA ZASTITA:

Protuprovala i protuprepadna zastita,
vatrodojava, video nadzor, kontrola
pristupa i radnog vremena, nadzorni
centar - 24 sata.

SECTOR SECURITY

Preduzece za fizi¢ko i tehni¢ko obezbjedenje i zastitu

A: Sinise Mijatovi¢a 9, 78 000 Banja Luka
T: +38751 461 115; F: +387 51 424 142

A: Dr. Silve Rizvanbegovi¢ b-1/13
71 000 Sarajevo
T: +387 33 782 985; F: +387 33 809 193

www.sectorsecurity.org

NamaVjeruju.

O
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SECURITY

1313

www.unilab.ba 033 /657 999

li Advanced

The Standard in Fire Systems

Tel: +44 (0)345 894 7000
Email: sales@advancedco.com
Web: www.advancedco.com

EESJADRIA www.asadria.com
januar/sijecanj 2021.

TEHNICKA ZASTITA
TECHNICAL PROTECTION

—~
atP

all for pra

Distribucija opreme za tehnicku zastitu

Videonadzor e Vatrodojava
Protuprovala e Kontrola prolaza
Satelitsko pracenje
Interfoni - Commax
Quiko automatika

Obilazna cesta 23

88220, Siroki Brijeg

tel.: +387 39 700 700

fax: +387 39700 701
www.afp.ba; sales@afp.ba

;G) alarm

By imEmeoe & ralvin

Regionalni lider

u tehnickoj zastiti

Alarm automatika d.o.o.
DzZemala Bijedica 156

71000 Sarajevo

Tel: +387 33 218 872

Fax: +387 33 217 237
sarajevo@alarmautomatika.com
www.alarmautomatika.com

|§| antenall

o RUEE UNV" dmmscuss

ZK Tico CyberPower Ultraced”

ANTENALL d.o.o.
Ljiljane Krsti¢ 24, 11000 Beograd
Telefon: +381 11 6 356 356
e-mail: office@antenall.rs; www.antenall.rs
Antenal d.o.o.
Cara DuSana 149a, 78252 Trn, Laktasi, BiH
Telefon: +387 51 586 094
e-mail: office@antenal.ba; www.antenal.ba

ASSA ABLOY

The global leader in
door opening solutions

Slovenia

Tel.:+386 (0)4 280 77 44
info@assaabloy.si
Croatia

Tel.: +38551684710
info@assaabloy.hr

BOSCH

Invented for life

Bosch empowers you to
build a safer, more secure
and enjoyable world

Bosch Security and Safety Systems
Offices in the Regon:

Croatia, Zagreb: Tel.: +38512
Serbia, Belgrade: Tel.: +381 1

www.boschsecurity.com

u a Dahua
Technology Co., Ltd.

TECHNOLOGY
ﬁ a

1187 Bin'an Rd., Binjiang, Huangzhou, Zhejiang 310053, China
TeI (86-571)8768 8883, 2893 9666 | Fax: (86-571)8768 8815

il: com| com

(€ FE @ @ & 1509001:2000

D-Link

Building Networks for People

Il (jetno naselje 18, 10000 Zagreb Croatia
Tel: +385 16189 145; Fax: +385 16189 144
Email: ad-info@dlink.com; www.dlinkadria.eu

CCTV Products
suolnnjos di

Wireless - Preklopnici - IP video nadzor
Mrezna pohrana - Sigurnost - Podrska

IN/

ALARM SYSTEMS
JABLOTRON

SMARTALARM ’
- ‘

Dr. Ante Starcevica 62

88000 Mostar, BiH

+387 (0)36 348 033
evona@evona.net

www.evona.ba | www.jablotron.ba

FUJIFILM

Fujinon. To see more is to know more.

9@
o @

e-mail: cctv_eu@fujifilm.com
www. fuijifilm.eu/fujinon

HIKVISION

Video surveillance
products and solutions

o e
e

Hybrid DVR Digital Video Server
—“|I|I CE— E
Speed Dome Network Camera Compression Card

UL C€ FC RoHS 1509001:2000 15014001
www.hikvision.com

®
=)
o
=

Globalni i najvedi IT distributer

HRVATSKA
Ingram Micro d.o.o. Zagreb
https://hr.ingrammicro.eu

SLOVENIJA
Ingram Micro Ljubljana d.o.o.
https://si.ingrammicro.eu

SRBIJA, BOSNA | HERCEGOVINA,
MAKEDONIJA, ALBANIJA, CRNA GORA
Ingram Micro doo Beograd
https://rs.ingrammicro.eu

» Standalone Access Control Readers

* Simple Access Control Hardware
and Software

* Advanced Access Control and
Time & Attendance Systems

* Time & Attendance Kits For Small
Companies

* Key Management Systems

UDnitan

www.jantar.si

KAMIRD>”
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AGENCIJA ZA USLUGE
TEHNICKE ZASTITE

ooy ‘ -

[
8 >
88220 Siroki Brijeg, Obilazna cesta 23

Tel: +387 (0)39 700 700; Fax: 700 701
www.kamir.net, kamir@kamir.net

ZARTBE

K R L ~ 4 — L
VELIKI IZBOR SIGURNOSNE OPREME
Visonic, HIKvision, Golmar, Teletek

KROBEL PROMET d.o0.0.
Remetinecka cesta 13, 10000 Zagreb
Tel: +385(0)1 3640 343, Fax: 3664 134

krobel@krobel.hr; www.krobel.hr

KROBEL d.o.0. Sarajevo
Ul. Safeta Zajke 115¢, 71000 Sarajevo
Tel: +387(0)33 466 800; Fax: 466 808
E-mail: dzemal@krobel.eu



LUNATRONIK
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INTEGRISANI SISTEMI
BEZBEDNOSTI

Lunatronik doo

PozeSka 36, 11030 Beograd, Srbija
Tel. +381-11-30-55-172;
+381-11-35-58-446

GSM: +381-63-499-331

Email: office@Ilunatronik.co.rs
www.KLT.rs

WIMASTER BC

DISTRIBUTER

J o Coetison @ cov
K sy é:clonA% wizMart

SONY

make.believe

MASTER BC, Braée Podgornika 63 Banja Luka
Tel/Fax: +387 (0)51 306 301, 345 130
www.masterbc.com; masterbc@teol.net

O Middle point

AGENCIJA ZA TEHNICKU | FIZICKU ZASTITU
71000 SARAJEVO - DZEMALA BUEDICA 36 -+ 387 $3 667 156./667 157
VIDEONADZOR
PROTIVPROVALA
VATRODOJAVA
KONTROLA PRISTUPA o)
KOMUNIKACIISKI SISTEMI oy
SPECIJALNI SISTEMI ZASTITE

DUGOROCNO OSIGURAN SERVIS

ZA SVE INSTALIRANE SISTEME
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INTOEIMPOINE.....

¥

VUCOMM

yucomm.rs

tend

www.mpoint.ba

HOLNOR

sarstasd radtine

Stay Untouched.

www.cactusconcept.com
= -

BeyondHumanVision M O B OT | x

& ORTEX

A global player
in sensing technologies

= Indoor intrusion sensors

= Outdoor beam sensors

* Outdoor intrusion sensors

= Vehicle detector for gate
and parking systems

" People counting

www.optex-europe.com

Pro

ALARM

RJESENJA

solutions

security

www.proalarmhr.com

—~

Tehnicka zastita

PROTEKTA Integralna zastita
V osoba i imovine
Protekta d.o.o0.,

1. Sibla 9 - 10000 Zagreb, HR
Tel: + 385 1 66 36 444;

Fax: + 385 1 66 36 999
e-mail: info@protekta.hr;
www.protekta.hr

KONTROLA PRISTUPA ¢ ZASTITA OD
RAZBOJNISTVA ¢ OPREMA ZA PRIJENOS | TRANS-
PORT NOVCA e SEFOVSKO TREZORSKA OPREMA

 VATROOTPORNI ORMARI | ARHIVE « OPREMA
ZA SKENIRANJE | DIGITALNO POHRANJIVANJE
DOKUMENATA e ZASTITA OD TERORIZMA

SALTO

inspiredaccess

ELECTRONIC
LOCKING SOLUTIONS
FOR HOSPITALITY

Tel.: +34 943 344 550
Email: hospitality@saltosystems.com
www.saltohospitality.com

m u a @saltosystems

SPICA

>> Kontrola pristupa

>> Cloud tehnologija

> HID ¢itagi i Spica kontroleri
>> Kontrola pristupa bez ¢itaca
>> Bezi¢ne Aperio brave

épica international d.o.o.,

Pot k sejmiS€u 33, 1000 Ljubljana,
Tel: +386 01 568 08 00
E-mail: info@spica.si

Web: www.spica.si

TEHNOZAVOD
MARUSIC
ZASTITA- SIGURNOST - KOMUNIKACIJA

Automatika prolaza e Evakuacijsko ozvucenje

@ Konferencijski sustavi e Kontrola prolaza @
Ozvucenie e Plinodojava e Portafoni e Protuprovala
 Sustavi za simultano prevodenie e Vatrodojava e
Videonadzor e Videoprezentacijski sustavi

Tehnozavod Marusi¢ d.o.o.

XIll Podbrezje 26, 10020 Zagreb
Tel: +385 1 6599 600

Fax: +385 1 6539 666

E-mail: info@tehnozavod.hr
www.tehnozavod.hr

—
World-leading IP Video
Surveillance Manufacturer

www.uniview.com

Sales : fengjunqing@uniview.com
Technical support: chenkexin@uniview.com

\VANDERBILT
comnet

Communication Networks

@ 0

ACCESS INTRUSION TRANSMISSION
CONTROL DETECTION SOLUTIONS
ComNet, Suite 4, 2 Turnberry Park Road
Gildersome, Leeds, LS27 7LE, UK

Tel: +44 (0)113 307 6400
Fax: +44 (0)113 253 7462

E: info-europe@comnet.net
W: www.comnet.net

MEHANICKA ZASTITA,
SPECIJALNA OPREMA
| SREDSTVA
MECHANICAL
PROTECTION AND
SPECIAL EQUIPMENT

HULK-HUDINY LOCK

ZASTITA ZA VOZILA
BLOKADA VOLANA
ALARMI
BLINDIRANA VRATA
SIGURNOSNE BRAVE
CILINDRI
Milana Preloga 10, 71000 Sarajevo
Tel: +387 33 616 975
Mob: +387 61 147 262
E-mail: info@hudiny.ba
www.hudiny.ba

Sigurnosn
Sefovi, ormalj

BIROSAFE d.o.o0.
Ul. Goce Delceva 12.
Telefon: +389 34 3.
E-mail: info@birosa ; sales@birosafe.com
Web: www.biros eom I

rumica, Makedonija
0

PROTIVPOZARNA
ZASTITA |1 ZASTITA
NA RADU

FRE PROTECTION AND
PROTECTION AT WORK

ARCUS d.o.o.

TEHNIGKA ZASTITA OBJEKATA

Dojava pozara
Detekcija gasova

Sistemi automatskog gasenja
Ostali sistemi tehniCke zastite

Arcus d.o.o. Sarajevo

Bulevar MeSe Selimovi¢a 81A

71000 Sarajevo, Bosna i Hercegovina
tel: +387 33 777 757; fax: 777 767
e-mail: arcus@bih.net.ba
www.arcus.ba

& PROVING D.0.0. SARAJEVO
-

Preduzece za protivpozarni
inzZinjering, marketing,
istrazivanje i razvoj

Ul. Milana Preloga bb
71000 Sarajevo, BiH
Tel/Fax: + 387 33 610 264;
663 100; 664 100

E-mail: proving@bih.net.ba
www.proving.ba

www.asadria.com BRWRJADRIA
januar/sijecanj 2021 .




PREGLED AKTUELNIH DOGADAJA | SAJMOVA SIGURNOSTI
MART/0ZUJAK - JUNI/LIPANJ 2021.

ISAF Fuari Technobank
Istanbul, Turska. 4-7. mart Beograd, Srbije. 14-15. april

www.isaffuari.com www.technobank.rs

Secutech Taiwan Security Summit Virtual Event
Taipei, Tajvan. 21 - 23. april Sarajevo, Bosna i Hercegovina. 4-6. maj
https://secutech.tw.messefrankfurt.com/taipei/en.html https://vsecuritysummit.com

IFSEC International Integrated Systems Europe
London, Velika Britanija. 18-20. maj Barcelona, §panija. 1-4. juni.
wwwi.ifsec.co.uk www.iseurope.org
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Printano izdanje: 60 EUR Digitalno-izdanje: 40 EUR

NOVOGODISNJI PROMO PAKET

Osnovni paket promocije Vase kompanije u magazinu a&s Adria.

Paket promocije ukljucuje:

B Oglas u rubrici TrziSte i kontakti (42x55mm),

B Pretplatu® na dva primjerka sa dostavom na Vasu adresu,

M Pretplatu na jedan primjerak sa dostavom na adresu po vasem izboru,
W Vijest o vaSoj kompaniji ili proizvodu (online i print),

B Promo tekst o proizvodima ili uslugama vase kompanije (online i print),

B Registraciju na b2b mrezu sa moguénoscu 20 video konferencijskih poziva.

* cijena godi$nje pretplate iznosi 60€ s uklju¢enim troSkovima postarine;
** vrijednost usluge prema cjenovniku: 1.200€.

www www.asadria.com www.facebook.com/asadria.magazine

m www.linkedin.com/in/as-adria-magazine
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Fizicka zastita

Tehnicka zastita
Videonadzor

Kontrola pristupa
Praotivprovala

Zastita artikala od krade
IP i mrezna rjesenja
Perimetarska zastita
Vatrodojava

Plinodojava

Mehanicka zastita

Transport novca i dragocjenosti
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